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] L Fejezet
Altalanos rendelkezések

1. A szabilyzat célja és hatalya

1. Az adatvédelmi és adatbiztonsigi szabélyzat (a tovébbiakban: Szabalyzat) célja, hogy a
vonatkoz6 jogszabélyok figyelembevételével meghatarozza Budapest Fovaros VI
keriilet Terézviros Onkormdnyzata (a tovabbiakban: Onkorményzat) és Budapest
Fovéros VI. keriilet Terézvéarosi Polgdrmesteri Hivatal (a tovabbiakban: Hivatal) altal
nyilvantartott adatok kezelésének feltételeit, rendjét és az elektronikus ligyintézés soran
személyes adatokat tartalmazé adatdllomédnyok kezelését, biztositva az adatvédelmi
jogszabalyok érvényesiilését, megakadalyozva az adatok titkossdganak, sértetlenségének
és rendelkezésre allasanak elvesztését.

2. A Szabélyzat hatalya kiterjed:

a) az Onkormdnyzatndl és a Hivatalban foglalkoztatott valamennyi kéztisztviselbre,
kézszolgalati tigykezel6re és munkavallaléra (a tovébbiakban: foglalkoztatott),

b) az Onkorményzat és a Hivatal teljeskor(i feladat- és hatiskorének ellatéséra,

c) az Onkormanyzatndl és a Hivatalban nyilvantartott, valamint rendelkezésére 4ll6
személyes adatokra,

d) az adatkezelés sordn felhaszndlt targyi, informatikai eszkézdkre, fliggetleniil annak
{izemeltetési helyétol.

3. Az Onkorményzat és a Hivatal az 4ltala kezelt személyes adatokat a kezelés teljes
idGtartama alatt szolgalati titoknak mindsiti, az adatkezelést végz6 munkavéllald koteles
e titkot megbrizni. A munkavallald kotelessége tovdbbd, az 4altala kezelt adatok
sértetlenségét biztositani. Az Onkormanyzat és a Hivatal kotelezettséget vallal arra, hogy
az éltala kezelt személyes adatokat kizdrélag jelen szabalyzatnak megfeleléen az
adatkezelési célok érdekében kezeli, azokat jogosulatlanul nem tovabbitja, és nem hozza
nyilvanossdgra, tovidbba a kezelt adatokat nem hasznélja fel az adatkezelési céloktol eltérd
célra. A titoktartdsi kotelezettség megszegése munkajogi, valamint biintet6jogi szankci6t
vonhat maga utén.

2. Lrtelmezé rendelkezések

4. A Szabélyzat alkalmazdsa sordn hasznalt fogalmakat az Eurdpai Parlamentnek és a
Tandcsnak a természetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmérd] és az ilyen adatok szabad dramldsardl, valamint a 95/46/EK irdnyelv hatdlyon
kiviil helyezésérél (altalanos adatvédelmi rendelet) sz616 2016. aprilis 27-1 (EU) 2016/679
rendeletével (a tovabbiakban: GDPR) osszhangban az aldbbiak szerint kell értelmezni:

a) authentikdcid: hitelesités, olyan folyamat, amely biztositja és megerdsiti a felhasznald
azonositisat a rendszer szamara.




b) authorizdcié: engedélyezés, felhatalmazds. Olyan eljards, amely megadott
er6forrasokhoz  (adatdlloményokhoz, valamilyen rendszer meghatdrozott
szolgdltatdsaihoz) vald hozzaférést csak jogosultsag esetén biztosit.

¢) titkossdg: az adat azon jellemzdje, hogy csak a természetes személyek egy elbre
meghatirozott kére (jogosultak) szdmdara hozziférhetd, mindenki més szamédra
hozzaférhetetlen.

d) felfedés: A titkossag elvesziése, amely esetén a titkos informéci6 arra jogosulatianok
szamara is ismerité, hozzaférhetéveé valik.

5. A Szabélyzatot az alédbbi jogszabilyokkal dsszhangban kell értelmezni és alkalmazni:

a) GDPR,

b) az informacids onrendelkezési jogrél és az informécidszabadsdgrél szolé 2011, évi
CXII. torvény (a tovébbiakban: Infotv.),

¢) az altalanos kézigazgatasi rendtartdsrél sz016 2016. évi CL. torvény (a tovabbiakban:
Akr),

d) a Polgéri Térvénykonyvrdl sz616 2013. évi V. térvény (a tovabbiakban: Ptk.),

e) az elektronikus iigyintézés és bizalmi szolgéltatasok altalanos szabalyalrol sz6l6 2015,
évi CCXXII. torvény (a tovabbiakban: Elisztv.),

f) az elekironikus ligyintézés részletszabélyairdl sz6lé 451/2016. (X11.19.) Korm. rend.
(a tovébbiakban: Eiiszr.).

) 1I. Fejezet
Altalanos adatkezelési szabalyok

3. Az adatvédelem szervezete
6. A jegyzb

a) elkészitteti az adatkezelési nyilvantartast &s az adatvédelmi incidens nyilvéntartast,

b) engedélyezi a nyilvantartasi rendszerekhez a hozzaférési jogosultsigot,

¢) gondoskodik arr6l, hogy a fOosztily- és osztdlyvezettk a munkafolyamatokat a
beépitett és alapértelmezett adatvédelemmel &sszhangban hatdrozzak meg,

d) atudomésdra jutott visszassag esetén utasitja az érintett foglalkoztatottat a jogszertitlen
adatkezelés megsziintetésére, sziikség esetén fegyelmi eljardst kezdeményez a
foglalkoztatottal szemben,

e) elkészitteti az adatvédelmi hatasvizsgélatot.

7. Az aljegyz6

a) gondoskodik az adatkezelési nyilvantartdst vezetésérdl,

b) egyeztet az adatvédelmi incidensrfl az adatvédelmi tisztviselGvel, gondoskodik az
adatvédelmi incidens nyilvantartds veZetésérdl és a természetes személyek jogaira és
szabadsagaira nézve kockézattal jaré adatvédelmi incidenst bejelenti a Nemzeti
Adatvédelmi és Informdacioszabadsdg Hatdsag (a tovabbiakban: NATH) részére,

c) sziikség esetén gondoskodik az adatvédelmi ismeretek oktatdsardl a foglalkoztatottak
részére,




d) gondoskodik arrdl, hogy a fSosztaly- és osztalyvezet6k a munkafolyamatokat a
beépitett és alapértelmezett adatvédelemmel &sszhangban hatdrozzak meg,
e) adatvédelmi szempontbdl véleményezi a képviseld-testileti és a bizottsagi

elbterjesztéseket,
f) konkrét ligyekben felmeriils adatvédelmi kérdésekben segitséget ny1ijt a vezetdk és az
adatkezel6k részére.

8. A fbosztily- és osztalyvezetd

a) koteles az adatvédelemmel kapcsolatos jogszabédlyokat és a Szabalyzatban foglaltakat
megismerni, munkéja soran alkalmazni, valamint gondoskodni arrdl, hogy azt az
osztalyan dolgozd foglalkoztatottak megismerjék, eléirasait munkavégzeésiik sordn
alkalmazzak,

b) gondoskodik arrdl, hogy a munkafolyamatok meghatdrozdsa soran a beépitett €s
alapértelmezett adatvédelem kévetelményei megvalésuljanak,

¢) konkrét ligyekben felmeriild adatvédelmi kérdésekben segitséget nyujt az altala
irdnyitott foglalkoztatottak részére,

d) jogszabalyvaltozas vagy mds fontos okbdl javaslatot tesz a jegyzonek a Szabalyzat
modositasara, kiegészitésére,

e) jogszabalyvaltozés esetén az adatkezeléseket attekinti, és ha az adatkezelés mddosul,
megsziinik vagy 1j adatkezelés keletkezik vagy, ha egyébként indokoltnak tartja,
javaslatot tesz az aljegyzOnek az adatkezelési nyilvéntartas feliilvizsgélatara és
modositasdra,

f) a hozza érkez$ adatkezeléssel kapcsolatos panaszokat az adatvédelmi tisztviseld
bevondasaval kivizsgélja, az érintett részére vilaszt készit el6 az adatvédelmi tisztviseld
bevonasaval, melyet tovabbit a jegyzo részére,

g) atudomésara jutott visszassdgrol, adatvédelmi incidensré! thjékoztatja a jegyzot.

9. Az adatkezelést végz0 foglalkoztatott

a) koteles az adatvédelemmel kapcsolatos jogszabélyokat és a Szabdlyzatot megismerni
és maradéktalanul betartani,

b) kételes tijékoztatni kdzvetlen felettesét a feladatkdrében felmeriilt adatvédelmi
incidensr6l, barmely adatvédelmi problémardl, észrevételeirdl, a szdmitdstechnikai
eszkOzok bérminemli meghibasodasar6l, az adatdllomény kezelhetGségében
bekdvetkezett problémaral,

c) kiteles a tudomdséra jutott, az adatkezeléssel kapcsolatosan feltirt visszdsségot
haladéktalanul megsziintetni,

d) gondoskodik arrél, hogy az altala kezelt adatokhoz jogosulatlanul ne férhessen hozza
harmadik személy, figyel a személyes adatokat tartalmaz¢é iratok, dokumentumok,
nyilvantartasok biztonsagos térolaséra,

¢) a jogszabdly altal felhatalmazott személynek vagy szervezetnek adatot szolgéltat,
adatot tovébbit,

) koteles kdzvetlen felettesét, sziikség esetén az aljegyzdt tjékoztatni minden olyan
eseményrdl, amikor 6t jogszeritlen adatkezelésre kérték fel, utasitottdlk,

@) haladéktalanul jelzi kozvetlen felettesének, ha az adatdlloményba jogosulatlan
hozzaférést vagy barminemil valtozést tapaszial,

h) fegyelmi és kartéritési feleldsséggel tartozik azért, hogy tevékenységét az
adatkezelésre és az adatok védelemére vonatkozd jogszabilyoknak, valamint a




Szabdlyzatnak, az adatkezelést elrendel6 jogszabaly hidnydban pedig az érintett
hozzajaruldsanak megfelelGen végezze.

10. Az adatvédelmi tisztviseld

a) tdjékoztat €s szakmai tanacsot ad az adatkezel$ vagy az adatfeldolgozd, tovabbi az
adatkezelést végzd alkalmazottak részére adatvédelmi kérdésben,

b) az adatkezelési nyilvantartdst felveszi €s kozremilikodik a nyilvantartds
aktualizalasaban,

¢) adatvédelmi incidens nyilvantartds mintat elkésziti és kézremiikddik a vezetésében,

d) részt vesz az adatvédelmi incidensek kivizsgédlasaban, ennek soran egylittmitkoddik az
informaciébiztonsagi felelssel,

e) ellen6rzi a GDPR-nak, valamint az Info tv-nek, tovabbi a személyes adatok’
védelmével kapesolatos belsé szabalyoknak valéd megfelelést, ideértve a feladatkorok
kijeloléset, az adatkezelési miiveletekben részt vevd személyzet tudatossag-nivelését
¢€s képzését, valamint a kapcsolédd anditokat is,

f) javaslatot tesz érdekmérlegelési teszt, valamint adatvédelmi hatdsvizsgélat
elvégzésére, kérésre szakmai tandcsot ad az adatvédelmi hatasvizsgélatra
vonatkozdan, valamint nyomon k&veti a hatdsvizsgélat elvégzését,

g) egyiittmiikddik a NAIH-hal, és az adatkezeléssel Gsszefliggd tigyekben - ideértve az
elézetes konzultdciot is - kapcsolattarté pontként szolgél a NAIH felé, valamint adott
esetben barmely egyéb kérdésben konzultacidt folytat vele,

h) adattudatossag ngvelése érdekében évente kétszer adatvédelmi oktatast tart,

11. Az informatikus

a) gondoskodik az elektronikus informacids rendszerek logikai védelmérél,

b) gondoskodik az elektronikusan kezelt személyes adatok biztonsagi mentésér6l, azok
biztonsagos taroldsardl, archivalasardl, adatkezelési id6 lejartat kovetd t6rlésérél,

¢) egyittmiikédik az adatvédelmi hat4svizsgalat elkészitésében, az adatvédelmi incidens
kivizsgalasaban,

d) elektronikus adatkezelések esetében kérésre javaslatot ad olyan informatikai, miszaki
megoldasokra, mellyel a megfelelé adatvédelmi és adatbiztonsagi szint biztosithato.

4, Az adatkezelések jogalapja

12. A Hivatal és az Onkormanyzat els6dlegesen kézfeladatellatdsa sordn kezel személyes
adatokat. A személyes adatok kezelése kozérdekii vagy az adatkezelére ruhazott
k&zhatalmi jogositvany gyakorldsdnak keretében végzett feladat végrehajtésdhoz
sziikségesek [GDPR 6. cikk (1) bekezdés e) pont).

13. A 12. ponttdl eltéréen

~ a) a Hivatal és az Onkorményzat sajét vagy egy harmadik fél jogos érdekeinek
érvényesitéséhez sziikséges mértékben
aa) személy- és vagyonbiztonsdg védelme céljdbdl a Rendészeti Osztalyon az
{igyféltérben, valamint jelentds értékii vagyontargyak védelmére €s a szerverterem
figyelésére, tovabba a Hivatal épiiletében a szerverterem vagyonvédelme céljabsl
kameras adatkezelést végez,
ab) belépteté rendszert mitkddtet,




14.

b) tajékoztatason alapuld, az drintett kifejezett, egyértelmii és 6nkéntes hozzdjaruldsan
alapulo adatkezelést is végez.

A Hivatal és az Onkorményzat az adatkezelés megkezdését megel6z6en az adatkezelés

jogalapjdt megvizsgélja.

5.Adatkérés, adatbefogadas szabdlyai hozzdjaruldson alapulé adatkezelési tevékenység

15.

16.

17.

18.

19.

20.

21.

22,

23.

esetén

Ha az adatkezelés jogalapja az érintett tajékoztatdson alapuld dnkéntes €s egyértelmii
hozzajérulasa, abban az esetben csak az adatkezelési hozzajarulds megadédsa esetén
végezhetd adatkezelési tevékenység.

A hozzijarulds megadéasanak megtagadasa esetén adatkezelés nem végezhetd.

Az adatot fogadd foglalkoztatott a hozzdjaruld nyilatkozatot tartalmazd nyomtatviny
eredeti példanyat az Iratkezelési szabalyzatban meghatarozott eldirdsok szerint kteles
kezelni.

Amennyiben az érintett utébb visszavonja az adatkezelési hozzajarulésit, a személyes
adatok tovabb nem kezelhetdek. A hozzéjarulds visszavondsa a visszavondst megel6z6
adatkezelés jogszertiségét nem érinti.

Az adatkezelés sordan - fliggetleniil attél, hogy papir alapon vagy -elekironikus
adatfeldolgozd rendszeren tortént-e az adat fogaddsa - biztositani kell, hogy a
nyomtatvanyon rogzitett adatokon tilmenden az adatbefogadas id6pontja, valamint az
adatkezelést végz6 alkalmazott azonositdja visszakereshetd médon tarolasra keriiljon.

6.Az érintetti jogok gyakorlisa
6.1. Tajékoztatasi kitelezettség és az érintett hozzaférési joga

Az adatkezeléshez hasznélt papir és elektronikus nyomtatvanyokon az érinteit személyes
adatainak kezelésére vonatkozé tajékoztatds elhelyezésre kell, hogy keriiljon. Az
érintetinek a nyomtatvany aldiraséval, illetve elektronikus tovabbitésit megelzden
egyértelmiien nyilatkozni kell, hogy az adatkezelési tdjékoztatd tartalmat megértetie-e. Ha
az adatkezeléshez az érintett hozzgjarulasa is sziikséges, akkor az adatkezelési
tajékoztatdst kivetden nyilatkoztatni sziikséges arrdl, hogy megadja-e a hozzdjarulasit a
nyomtatvanyon rogzitett személyes adatainak kezeléséhez.

Az adatkezelési tdjékoztatds az Onkorményzat honlapjin is elhelyezheté. Ebben az
esetben a nyomtatvanyon utalni kell a pontos URL megjelolésével az adatkezelési
tajékoztatd elérhetéségi helyére.

Az érintett személyesen vagy hivatali kapun is kérhet tdjékoztatdst a vele kapcsolatban
kezelt adatokrol.

A tijékoztatds minden esetben tartalmazza a GDPR-ban eldirtakat.
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24, Az érintett a sajat személyes adataival kapcsolatos adatkezelésbe oly médon tekinthet be,
hogy més érintett személyes adatairdl, azok kezelésérdl semmilyen informacidt sem
nyerhet.

25. Abban az esetben, ha az érintett részletes tdjékoztatdst kér a 3. személy felé tortént
adattovabbitasrél vagy az adatok nyilvanossagra hozatalardl, akkor a tdjékoztatast végzé
foglalkoztatott kbtelessége az tigyfelet az érintett adatkezelést végzd szervezeti egységhez
irdnyitani, aki koteles a szitkséges tajékoztatdsi és betekintési kotelezetiségnek eleget
tenni. A tajékoztatast irasban 1 honapon beliil kell elvégezni.

26. Az adatkezelést végz$ szervezeti egység a betekintési kotelezettséget csak akkor
tagadhatja meg, ha a kért adatokat az illetékes szerv a megfeleld eljarés keretében — a
mindsitett adatok védelmérsl sz6lé 2009. évi CLV. térvény szabélyai szerint — elézetesen
mindsitett adattd nyilvanitotta, mely esetben az adatkezelést végz6 szervezeti egység
koteles az érintettel a kozlés megtagadasanak indokét kézsIni.

27. Az adatkezelést végzd szervezeti egység az érintett kérésére az adatkezelés targyat képezd
személyes adatok mdsolatat az érintett rendelkezésére bocsitja.

28. Az érintett éltal kért tovabbi mdsolatokért az adatkezel$ az adminisztrativ k6ltségeken
alapulé alabbi észszerli mértekii dijat szamolja fel:

a) fénymasolas koltsége,
b) adathordozé kéltsége.

A megallapitott koltséget a Hivatal hdzi pénztdrdba kell befizetni vagy a Hivatal
11784009-15735698 szdmu szamldjdra utalassal kell teljesiteni.

0.2. Az érintett tiltakozasa

29. Az érintett adatkezelés elleni tiltakozasat irdsban vagy elektronikus 1iton az aldbbi cimen
teheti meg;

Budapest Févaros VI. keriilet Terézvéaros Jegyzoje
1067 Budapest E6tvds u. 3.
jegyzo@terezvaros.hu

30. Az érintett tiltakozasi kérelmét a jegyzd koteles a tiltakozas benyvijtasat kdvetd 1 hénapon
beliil kivizsgélni, az adatkezelést végz6 szervezeti egységnél a sziikséges vizsgélatot,
ellendrzést lefolytatni és a vizsgélat eredményérdl az érintettet tdjékoztatni.

6.3. A helyesbitéshez valo jog
31. Az Onkorményzat és a Hivatal minden észszerfi intézkedést megtesz annak érdekében,

hogy az adatkezelés céljai szempontjdb6l pontatlan személyes adatokat haladéktalanul
helyesbitsék.




Tt
32. Figyelembe véve az adatkezelés céljat, az érintett jogosult arra, hogy kérje a hianyos,
pontatlan személyes adatok - kiegészit® nyilatkozat Gtjdn torténd — kiegészitését, javitasat
az alabbi elérhetdségen:

Budapest Févaros VI. keriilet Terézvéros Jegyzbje
1067 Budapest Eétvds u. 3.
jegyzo@terezvaros.hu

33. A helyesbitésrél azt a cimzettet, akivel a személyes adatot korabban kdz6lték — kivéve, ha
ez lehetetlen vagy aranytalanul nagy er6feszitést jelent — tajékoztatni koteles a jegyz0.

6.4. Adatok torlése, elfeledtetéshez valé jog

34, Az adatok megdrzési ideje adatkezelésenként kerill meghatdrozasra a mindenkor hatalyos
onkormanyzati irattri terv alapjén.

35. Az Onkorményzat és a Hivatal az érintett szdmara biztositja a lehetdséget, hogy az érintett
megkeresésére az adatokat t6rli a GDPR-ban meghatirozott esetekben.

36. Az Onkorményzat és a Hivatal azonnal végrehajtja az dltala kezelt adatok térlését, ha
annak végrehajtasat jogerds birdsagi itélet rendeli el, vagy a NAIH az adatkezelés
jogellenességét megéllapitja, elrendeli az adatok torlését és az Onkorményzat vagy
Hivatal e dontés ellen birosaghoz nem fordul.

37. Az Onkormanyzat és a Hivatal a papir alapti adathordozdkon tarolt adatok torlését

a) az Iratkezelési szabdlyzat selejtezési elbirdsai szerint, jelen szabalyzat adatbiztonsagi
eléirdasait figyelembe véve hajtja végre. Az adat t6rlését minden esetben az
adatkezelésért felelds szervezeti egység vezetje koteles kezdeményezni, a
selejtezésrél jegyzOkonyvet kell késziteni.

b) amennyiben az irat nem selejtezhets, akkor a személyes adatnak az iratbdl t6rténé
torlésével (anonimizalassal) kell végrehajtani.

38. Az adatok torlését az adatkezelést végzd szervezeti egység vezetdje utasitdséra a kijelolt
alkalmazott hajtja végre.

39. A torlésrél azt a cimzettet, akivel a személyes adatot k6z8lték — kivéve, ha ez lehetetlen
vagy ardnytalanul nagy er6feszitést jelent — tajékoztatni koteles a jegyz6.

6.5. Adatkezelés korlatozisihoz valé jog

40, Az érintett a jegyz6hoz cimzett kérelemmel a foglalkoztatottol vagy az adatkezelést végzd
szervezeti egységtdl kérheti a személyes adatai kezelésének a korlatozdsat.

41. Az érintett a tiltakozast az alabbi elérhetbségen teheti meg:
Budapest Févaros VI. keriilet Terézvaros Jegyzdje

1067 Budapest E6tvis u. 3.
jegyzo@terezvaros.hu




42. A jegyzd koteles a korlatozési igényt 1 honapon belill megvizsgédlni és a vizsgdlat
eredményérdl az érintettet, valamint azt a cimzettet, akivel a személyes adatot kdzslték —
kivéve, ha ez lehetetlen vagy ardnytalanul nagy erdfeszitést jelent - tijékoztatni,

6.6. Adathordozhatésighoz valé jog

43. Az érintett az tigyfélszolgédlaton vagy az adatkezelést végzd szervezeti egységtol kérheti,
hogy a ra vonatkozé, 4ltala egy adatkezeld rendelkezésére bocsatott személyes adatokat
tagolt, széles kdrben hasznalt, géppel olvashaté formatumban megkapja, tovabba azt, hogy
ezeket az adatokat egy mdsik adatkezelének tovabbitsa.

44, Az érintett a kérelmét irdsban az aldbbi cimen nytjthatja be:

Budapest Fovéros VI. kertlilet Terézvéros Jegyz6je
1067 Budapest E6tvos u. 3.
jegyzo@terezvaros.hu

45, Az adatok elddllitdsdban az Informatikai Csoport kézremiikddik, amennyiben a szervezeti
egység nem tudja elBallitani tagolt, széles korben hasznalt, géppel olvashato
formatumban.

7. Adatok taroladsa, archivalisa

46, A személyes adatok biztonsagos tarolasét papir alaptt adatkezelés és feldolgozas esetén az
Iratkezelési szabalyzat és jelen szabalyzat adatbiztonsdgra vonatkozd rendelkezései
biztositjék.

8. Adatok masolasa, adatkezelések 6sszekapcsoldsa

47. Az érintett adatok mésolésa, azokbdl szarmaztatott — de a személy azonositdsara alkalmas

— 1ij adatok 1étrehozasa, més adatbazisokkal Gsszekapesolasa 1 adatkezelésnek mindstil,

melyhez az Onkorményzatnak vagy a Hivatalnak GDPR-ban régzitett jogalappal kell
rendelkeznie.

48. Az adatokbdl képzett, a személy azonositasara alkalmas adatokiél megfosztott Gjonnan
képzett adatokat, melyekbdl az érintetthez kothetd személyes adat méar semmilyen médon

nem Allithaté helyre, az Onkormanyzat vagy a Hivatal felhasznélhatja statisztikdk, belsd
kimutatasok készitésére.

9. Adattovabbitas
49. Megkeresésre akkor lehet adatot tovébbitani, ha a megkeresést kiildé megindokoita, a
GDPR-ban rogzitett valamely jogalappal, jogszabélyi hivatkozassal alatamasztotta a

személyes adat kezelésére vald jogosultsagat.

50. Szemeélyes adat telefonon, telefaxon nem tovabbithato.

51. Személyes adat e-mailen jelszéval védett fAjlban tovabbithaté kizérdlag. A jelsz6 nem
kiildhet6 ugyanazon a csatorndn at, mint, amin a jelszdval védett £4jl keriil tovabbitdsra.
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52. Az adatkezeld az adattovédbbitas jogszerliségének ellentrzése, valamint az érintett

33.

tijékoztatdsa céljabol adattovabbitdsi nyilvantartdst vezet, amely tartalmazza az dltala
kezelt személyes adatok tovdbbitisdnak idOpontjat, az adattovibbitas jogalapjat és
cimzettjét, a tovéabbitott személyes adatok korének meghatarozasit, valamint az
adatkezelést el6iro jogszabélyban meghatirozott egyéb adatokat.

Annak érdekében, hogy az érintett adataival kapcsolatos informacids énrendelkezési jogat
megfelelden gyakorolhassa, az Onkorményzat és a Hivatal automatizalt
munkafolyamataiban olyan naplézési rendszert hasznal, amely lehetdvé teszi, hogy az
érintett adatainak harmadik személy felé torténd adattovabbitasa, beleértve a tovabbltas
id6pontjat, a pontos adattartalmat, visszakereshetévé valjon.

10. Nyilvinossagra hozatal

54. Az Onkormanyzat és a Hivatal személyes adatot kizarélag akkor hozhat nyilvanosségra,

335.

56.

ha arra a GDPR-ban szabdlyozott Jogalappal rendelkezik.

Személyes adatokat tartalmazg iratok kizdrélag anonimizalt modon, a statisztikai adatok
szabadon hozhatdk nyilvanossagra.

I1I. Fejezet
Elektronikus iigyintézésre vonatkoz6 specialis adatkezelési rendelkezések

11. Az elektronikus iligyintézés soran torténd adatkezelés célja

Az elektronikus ligyintézés keretében kezelt személyes adatok kezelésének a célja annak
biztositdsa, hogy az Onkormanyzat és a Hivatal az 4ltala végzett elektronikus iigyintézés
sordn megfeleljen a GDPR, az Infotv., az Akr., az Etv. és az elektronikus tigyintézés
részletszabalyairdl szol6 451/2016. (XI1.19.) Korm. rendelet szabalyainak és a kapcsolédé
jogszabalyoknak, tovidbba az Onkormédnyzat altal az tgyfélkapcsolat sordn kezelt
személyes adatok kezelésének elsédleges célja az ligyfél és az onkorményzat kozitt
1étrejStt hatdsagi tigyfélkapesolat szabilyozésa, beleértve

a) az elektronikus tGton torténd regisztraciot,

b} a személyes jelenlét mellett végzett azonositast és

¢) az ligyfél és az Onkorményzat, valamint a Hivatal koz6tt hat6sagi tigyfélkapcsolat
sordn végeett elektronikus figyintézést.

12, Kezelt személyes adatok forrasa

57. Az Onkormanyzat és a Hivatal az elektronikus tigyintézéshez az aldbbi médon gyiijt

elektronikusan személyes adatokat:

a) regisztralo tigyfelektdl,
b) személyesen azonositott ugyfelektol
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c) elektronikus figyintézés sordn eredményes kérelmet benyujtott tigyfelektsl,
d) elektronikus iigyintézés sordn elutasitott kérelmet benydjtott ligyfelektol,
e) kozhiteles és nem kozhiteles nyilvantartasbol.

58. Az érintettek az elektronikus tligyintézésre torténd regisztricié sorin elektronikus
nyomtatvényt toltenek ki. Az elektronikus nyomtatvany fogadasa esetén az elfogadis
feltétele, hogy az alabbi adatok rendelkezésre alljanak:

a) a kiildé munkaallomas IP cime és
b) a kiildés idépontja.

13. A regisztralo iigyfeleket érinté adatkezelés

59. Az Onkorményzat és a Hivatal azon személyes adatokat kezeli, amelyeket az tigyfél az
elektronikus ligyintézésre tOrténd elektronikus regiszirdcié (a tovabbiakban:
eldregisztracio) sordn megad.

60. Az adatok forrasa az érintett 4ltal benyujtott és az ligyfélszolgalaton érkeztetett, kitsltott
elektronikus formanyomtatvéany.

61. Az adatkezelésre az Onkorményzat és a Hivatal jogosult.

62. A személyes adatok kezelését megel6zden az adatkezeld tdjékoztatast ad az adatkezelésro!
a GDPR eloirasai szerint.

63. A jegyzd gondoskodik arrdl, hogy az elektronikus regisztracid sordn felhaszndlt
formanyomtatvanyon rogzitve legyen minden informdcié, melyek a teljeskori
adatvédelmi tdjékoztatashoz sziikségesek.

64. Az adatkezelés célja az tigyfelek regisztrildsa a hivatali figyintézés egyszertisitése,
meggyorsitdsa érdekében.

65. Az adatkezelés jogalapja a GDPR 6. cikk (1) bekezdés e) pontja, mivel az Onkorméanyzat
és a Hivatal kézfeladat ellatasahoz szitkséges a személyes adatok kezelése.

06. Az tigyfelek részére az eldregisziralassal felhaszndldi fidk jon 1étre.

67. Az Onkorményzat és a Hivatal az {ligyfél altal az el6regisztracié sordn kitsltott
formanyomtatvanyt elektronikus tton fogadja be.

68. Az adatvaltoztatasi kérelmet Gj formanyomtatvany benytjtdsaval lehet kezdeményezni,
melynek kezelési szabélyai azonosak az 11j adatok fogadasanak szabélyaival.

69. A személyes adatok elektronikus feldolgozésa, tarolasa az E-ligyintézés rendszerben
térténik. ‘

70. Az adatkezel$ az elektronikus ligyintézési feliilet lizemeltetésére adatfeldolgozot vesz
igénybe.

71. Az adatok masolasa, adatkezelések Osszekapcsoldsa tilos.
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72. Az adatokat t6r6lni a jogszabéalyban és irattéri tervben el6irt iratmegbrzési kotelezettség

73.

74.

75.

76.

77.

78.

79.

80.

81,

82.

83.

idGtartama alatt tilos.

Ez al6l kivételt képez, ha
a) az érintett tiltakozott az adattkezelés ellen és az adatkezeld, a NAIH vagy a bir6sag

helyt adott a kérelemnek vagy

b) a 84. pont szerinti esteben (az érintett a személyes adatainak megfelel6ségét hitelt

érdemlé moédon nem igazolja, vagy az egyeztetés sordn felmeriilt eltérések
pontositasaban nem kdzremiikodik).

14. Személyesen azonositott iigyfélkapuval nem rendelkezi iligyfelek adatai

Az Onkorményzat és a Hivatal az figyfélkapuval nem rendelkezd tigyfél éltal az
elektronikus ligyintézésre torténd eléregisziracié soran megadott személyes adatokat a
személyazonositd okmanyok adataival egybeveti és a személyes adatok azonossdgat
ellenérzi az érintett személyes megjelenése sordn. A formanyomtatvany az érintett
aldfrasaval ellatva fogadhaté be. A regisztraci6 a személyazonossag igazoldsaval zarul le.

Az adatok felett adatkezel6i feladatot az Onkorményzat és a Hivatal lat el.

A személyes adatok kezelését megelézéen az adatkezel téjékoztatist ad az adatkezelésrdl
a GDPR eldirasai szerint.

A jegyzd gondoskodik arrdl, hogy a nyomtatvany tartalmazzon minden informdciot,
melyek a személyes azonositashoz €s a teljeskorll adatvédelmi tajékoztatashoz
sziikségesek.

Az adatkezelés célja, hogy az Onkorméanyzat és a Hivatal egyeztesse az eléregisztracié
soran az elekfronikus feliileten kitoltétt formanyomtatvanyban szerepldé adatok
azonossagat az ligyfél személyazonosité okményaival €s a személyes adatokat az
elektronikus ligyintézés céljabol dsszegylijtse, régzitse, ellendrizze €s tarolja.

Az adatkezelés jogalapja a GDPR 6. cikk (1) bekezdés €) pontja, mivel az Onkormanyzat
és a Hivatal kézfeladat ellatasahoz sziikséges a személyes adatok kezelése.

Az adatok forrdsa az érintett ltal az ligyfélszolgélaton érkeztetett, kitS1tdtt elektronikus
elbregisziraciés formanyomtatvany, az ligyfél dltal a személyes megjelenés sordn kit61tstt
nyilatkozat] valamint az ugyfélszolgalat el6tt személyesen megjelent tigyfél altal
bemutatott személyi azonosité okményok.

A személyes adatok elektronikus feldolgozasa, téroldsa az E-ligyintézés rendszerben
torténik.

Az adatkezel6 az elekironikus ligyintézési feliilet iizemeltetésére adatfeldolgozoét vesz
igénybe.

Az adatvaltoztatdsi kérelmet Gj formanyomtatvany benyujtasaval lehet kezdeményezni,
melynek kezelési szabalyai azonosak az (1j adatok fogadasanak szabélyaival,

Az adatok mdasolasa, adatkezelések 6sszekapcesolasa tilos.
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84.

Amennyiben az ligyfél a személyes regisztricié sordn adatkezelési tdjékoztatist kdvetden
a személyes adatainak megfeleléségét hitelt érdemlé mdédon nem igazolja, vagy az
egyeztetés sordn felmertilt eltérések pontositdsaban nem kézremiikddik, az adatkezeld az
adatokat torli. Minden egyéb esetben az Onkorményzat vagy Hivatal az adatokat addig az
idépontig tdrolja, ameddig a jogszabdlyokban rdgzitett kotelezettség teljesitése
szempontjabol sziikséges.

15. Az elektronikus iigyintézés sordn szabdlyos kérelmet benyijtott iigyfelek adatai

35.

36.

87.

38.

89.

90.

o1.

92.

93.

94,

95s.

Az Opkorminyzat és a Hivatal az iigyfél altal kozfeladat elldtashoz elektronikus
regiszirdcid soran megadott személyes adatokat kezeli.

Az adatok feletti adatkezeldi feladatokat az Onkorményzat és a Hivatal l4tja el.

Az adatkezel0 az adatkezelést megel6zben tdjékoztatast ad az adatkezelésr8l a GDPR
eldirasai szerint.

A jegyz6 gondoskodik arrél, hogy a kérelem nyomtatvanyon régzitésre keriiljon a GDPR
szerinti részletezetiséggel az adatkezelési tajékoztatas.

Az adatkezelés célja a hatOsdgi Ugyintézés sordn az ligyfél altal benydjtott kérelem
elbiralasa és a kérelem alapjan az Onkorményzat vagy a Hivatal dontésének meghozatala,

Az adatkezelés jogalapja a GDPR 6. cikk (1) bekezdés €) pontja, mivel az Onkorményzat
€s a Hivatal kozfeladat ellatdsahoz sziikséges a személyes adatok kezelése.

Az adatok forrasa az érintett altal az eléregisziracio soran kit6ltoit, az ligyfélszolgalaton
érkeztetett elektronikus formanyomtatvany, az {igyfél altal a regisztracié soran kitsltott
nyilatkozat, az ligyfélszolgalat el6tt személyesen megjelent ligyfél altal bemutatott
személyazonosité okméanyok, valamint az Onkorményzat és a Hivatal 4ltal teljesitett
adattovabbitast kovetSen a Beliigyminisztériumtél az Onkorményzathoz vagy a
Hivatalhoz visszaérkezett adatok.

Az Onkormanyzat &s a Hivatal a regisztraciés kérelem elfogaddsihoz, tovibba az
engedély megadasa érdekében adategyeztetés céljabol az adatkezelést dsszekapcsolhatja
a Beliigyminisztérium nyilvéantartdsaval személyes adatok ellenérzése céljabol.

Az adatkezelf az érintett személyes adatainak ellentrzését kévetben, az érintett alairasaval
ellatott elektronikus nyomtatvényt a Belligyminisztérium szdmédra automatikusan
elektronikusan tovabbitja, az adatkérésre vélaszként érkezett adatokat elektronikus uton
fogadja be.

A személyes adatok elektronikus feldolgozisa, taroldsa az E-ligyintézés rendszerben
torténik.

Az adatkezeld az elektronikus figyintézési feliilet lizemeltetésére adatfeldolgozét vesz
igénybe.
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96. Az adatvaltoztatasi kérelmet 0j formanyomtatvany benyujtdsdval lehet kezdeményezni,
melynek kezelési szabalyai azonosak az 1j adatok fogaddsanak szabélyaival.

97. Az Onkorményzat és a Hivatal a hatésagi ligyintézéssel kapcsolatban keletkezett iratokat
a hatdlyos jogszabdlyokban meghatirozott ideig Orzi, azokat a koziratokrdl, a
kézlevéltarakro!l és a magénlevéltari anyag védelmeérsl szolo 1995. évi LXVL. térvény és
a kozfeladatot elldtd szervek iratkezelésének altalanos kovetelményeirdl sz616 335/2005.
(XII. 29.) Korm. rendelet szerint kezeli.

16. Kizhiteles és nem kizhiteles adatbazisbdél lekért adatok

98. Az Onkormanyzat és a Hivatal a hatdsagi figyintézés soran a kérelem elbiralasshoz
sziikséges adatokat kézhiteles és nem kdzhiteles nyilvantartasokbdl lekérdezi és azokat az
{igyintézés soran felhasznélja és tarolja.

17. Onkormdnyzati, hivatali megkeresésekhez hozzajarult ligyfelek nyilvantartdsa

99, Az Onkorményzat és a Hivatal elektronikus fiton és hagyomanyos. titon kiildstt levelek,
telefonhivasok, illetve kzvetlen személyes megkeresés itjan az érintett hozzdjaruldsaval

a) részére tdjékoztatast nyvjt az Onkorményzat &s a Hivatal miikédésével kapesolatos
aktuslis kérdésekrol, dontésekrdl,

b) az Onkorményzat és a Hivatal tevékenységével kapcsolatos elégedettségét felméri,
valamint min&ségbiztositdsi okokbol adatokat gytijt.

100. Az adatkezel6i feladatokat az Onkormanyzat és a Hivatal latja el.

101. Az adatkezel6 adatkezelésének jogalapjét az ligyfél eldzetes tdjékoztatdson alapuld
tnkéntes és egyértelmil hozzajarulasa adja.

102. A jegyz6 gondoskodik arrél, hogy a haszndlt webes feliileten és formanyomtatvanyon
az adatkezelési hozzdjarulds megadasat megel6zben elérhet6 legyen a GDPR-ban eléirt
részletezettségil adatkezelési tdjékoztatds.

103. Az adatok forrasa az érintett 4ltal az {igyfélszolgalaton érkeztetett, kitslttt elektronikus
formanyomtatvany, az ligyfél altal a regisztracié soran kit6ltétt nyomtatvany, valamint az
ligyfélszolgdlat elbtt személyesen megjelent tligyfél altal bemutatott személyi azonosité
okményok,

104. Az adatkezel$ a személyes adatokat az elektronikus feliileten végzett regisztricid vagy
személyes megjelenés sordn az érintett iltal megadott személyes adatok régzitése soran
fogadja be.

105. A személyes adatok feldolgozisa és tarolasa elektronikus adatfeldolgozé rendszerrel az
E-lgyintézési rendszer adatédllomanyaban térténik.

106. Az adatkezel6 az elektronikus ligyintézési feliilet tizemeltetésére adatfeldolgozot vesz
igénybe.
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107. Az adatvaltoztatasi kérelmet 0j formanyomtatvany benytjtasaval lehet kezdeményezni,
melynek kezelési szabalyai azonosak az 1j adatok fogadasanak szabélyaival.

108. Az Onkorményzat és a Hivatal az adatokat kizardlag az adatkezelési cél érdekében
tarolhatja, az adatbdzis mas adatbazisokkal vald Gsszekapesoldsara nem keriilhet sor.

109. Az Onkorményzat és a Hivatal az adatkezelési céllal kapcsolatban keletkezett iratokat
az adatkezelési céllal Gsszhangban meghatdrozott ideig 6rzi, azokat a koziratokrdl, a
kézlevéltarakrol és a maganlevéltari anyag védelmérsl szold 1995. évi LXVI, térvény és
a kozfeladatot ellatd szervek iratkezelésének altaldnos kivetelményeirsl szolé 335/2005.
(X1I. 29.) Korm. rendelet szerint kezeli.

110. A személyes adatokat haladéktalanul, de legkésdbb 3 munkanapon beliil t6réini kell, ha
az érintett utobb visszavonja az adatkezelési hozzdjarulasat. A hozzdjarulds visszavondsa
a visszavonast megel6z6 adatkezelés jogszerliségét nem érinti.

IV. Fejezet
Adatkezelo adatvédelemmel kapcsolatos egyéb feladatai

18. Az adatkezelési tevékenységek nyilvantartisa
111. Az adatkezelési tevékenységek nyilvantartdsat az aljegyz6 vezeti.

112. Minden 1y adatkezelési tevékenység bevezetése eltt az adatkezelésért felelds szervezeti
egység vezetbje koteles az adatkezelést jelezni az aljegyzének, Az 1j adatkezelést az
adatkezelési tevékenységek nyilvantartisaba fel kell venni.

113. Azadatkezelési tevékenység modosulasa esetén az adatkezelést vépgzb szervezeti egység
vezetdje koteles a2 mbédosulast jelezni az aljegyzd szdmdra. A valtozast az adatkezelési
tevékenységek nyilvantartasan at kell vezetni.

114. Az adatvédelmi tisztviselé kbteles egyiittmiikddni az adatkezelési nyilvantartas
felvétele, kiegészitése és mddositdsa soran.

19, Adatvédelmi incidens

115. Amennyiben a foglalkoztatott a biztonsdg olyan sériilését észleli, amely a kezelt -
tovabbitott, tarolt vagy mas médon kezelt - személyes adatok véletlen vagy jogellenes
megsemmisitését, elvesztését, megvéltoziatasit, jogosulatlan kézlését vagy az azokhoz
valé jogosulatlan hozzaférést eredményezi vagy eredményezte, az észlelést kévetden
haladéktalanul koteles jelezni ezt a vezetdje részére. A vezetd ‘az incidensrol értesiti a

jegyzot.
116.A jegyzb az adatvédelmi incidens kivizsgalasardl haladéktalanul intézkedik az aljegyzd,

az érintett szervezeti egység, az Informatikai Csoport, az adatvédelmi tisztviselé és az
informacidbiztonsagi felelés bevonasaval.
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117.Amennyiben valosziniisithetd, hogy személyes adatokat nagy szdmban érint vagy
kiilénleges személyes adatokat érint, vagy mas egyéb moddon termeészetes személyek
jogaira és szabadsagaira nézve kockazattal jar az incidens, alkdkor az aljegyz6 gondoskodik
az adatvédelmi incidensnek a NATH részére t6rténé haladéktalan, legkésdbb 72 6ran beliil
torténd bejelentésérél, valamint az érintettek értesitésérél a GDPR-ban eldirtak szerint.

118. Az incidensrdl jegyz6kényvet kell felvenni, amiben dokumentalni kell legalabb:

a) az esemény leirasat, érintettek korét, szdmat, a valosziniisithetéen bekovetkezd kar
ismertetését, .
b) a bekovetkezett kirok elhéritdsa, a jogosulatlan adatkezelés megsziintetése, adatok
helyreallitasa, adatok hozzaférhetetlenné tétele érdekében megtett intézkedéseket és
c) azon intézkedéseket, amelyek jovobeli incidens elkeriilését célozzék.

119. Az adatvédelmi incidens bekdvetkezését kvetben legaldbb az érintett szervezeti egység
foglalkoztatottai részére soron kiviili adatvédelmi oktatést kell tartani.

120, Az 1. melléklet szerinti adatvédelmi incidens nyilvantartdsat az aljegyzé vezeti.
20. Adatvédelmi hatasvizsgilat

121. Amennyiben a Hivatal vagy az Onkormanyzat a GDPR 335, cikk (1) és (3) bekezdésében
nevesitett vagy a NAIH honlapjan k8zzétett adatvédelmi hatasvizsgalat koteles
adatkezeléseket végez, akkor a szervezeti egység vezet6je errdl thjékoztatja az aljegyzot,
aki gondoskodik az adatvédelmi hatasvizsgalat elvégzésérol.

122. A NAIH 4ltal kozzétett listaban szerepld adatkezelési miiveleteken tul is ktelessége a
Hivatalnak és az Onkorméanyzatnak az 4ltala folytatott adatkezelések vonatkozdséban az
adatvédelmi kockazatok felmérése és a megfeleld kockazatkezelés.,

123. Az adatvédelmi hatasvizsgalat elvégzésébe be kell vonni legaldbb

a) az adatkezelést végz0 szervezeti egységet,

b) az adatvédelmi tisztviselot,

c¢) adatbiztonsdgi kérdésekben, kiilondsen az adatok logikai védelmét érintéen az
Informatikai Csoportot és az informécidbiztonsagi feleldst.

124, Ha a Hivatal és az Onkorményzat nem tudja a kockazatokat az elfogadhaté szintre
csdkkenteni, akkor a jegyz6 el6zetes konzultaciot kezdeményez a NATH-hal.

125. Az adatvédelmi hatdsvizsgalatot az aljegyz6 tartja nyilvan.
' V. Fejezet
Biztonsagi kivetelmények

21. Az adatok fizikai védelme

126. Azokban a helyiségekben, amelyekben személyes adatok kezelése torténik, csak az
alabbi személyek tartézkodhatnak:
a) munkavégzés céljabol jelen 1évs foglalkoztatott,
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b) az érintett vagy tbrvényes képviseldje, valamint az érintett altal felhatalmazott
személy.

127. A foglalkoztatott a néla 1év0 iratokat koteles munkaidén til — és amelyeket lehetséges,
munkaid8ben is — szekrényben tartani. Az asztalon, az irodaban, illetve egyéb harmadik
személy szamara is hozzaférhetd helyen hivatalos iratok csak munkavégzés céljdbol és
annak tartama alatt tarolhatdk.

128. Személyes adatokat is tartalmazd iratot a Hivatalbdl kivinni, munkahelyen kiviil
tanulmanyozni, feldolgozni, tarolni kizardlag munkakéri feladat ellatésaval kaposolatban
és kizarblag a jegyzé engedélyével lehet. A foglalkoztatott ez esetben is kiteles
gondoskodni arrdl, hogy az irat ne vesszen el, ne rongédlodjon, vagy ne semmisiiljén meg,
és tartalma ne jusson illetéktelen személy vagy szerv tudomaséra.

129. Az iratrol mésolat készitését oly mértékben kell biztositani, hogy az harmadik személy
személyes adatait ne tartalmazza, illetve az harmadik személy személyiségi jogait ne
sértse.

22. A manualisan kezelt adatok fizikai védelme

-

130. A manudlisan kezelt személyes adatokat keletkezésiikkor megfeleld minéségli
(hagyoményos papir, formanyomtatvany) adathordozora kell rogziteni.

131. Azadatok olvashatdsagaért az azokat felvevd, illetve régzitd (lefrd) foglalkoztatott felel.

132. Az adatokat rendezett, visszakereshetd forméban, zarhat6 iroddban, illetve megfeleld
helyen kell tarolni. :

133. A nagy mennyiségti adat tarolasira szolgdld helyiségek biztonsdgi zérhatosigardl
gondoskodni kell.

23. Elekironikus adatfeldolgozasi rendszer biztonsaga
23.1. Biztonsagi besorolas

134. Az Onkorményzat és a Hivatal az sllami és onkormdnyzati szervek elekironikus
informaciébiztonsagarol szold 2013. évi L. térvény rendelkezeéseinek megfelelden az E-
figyintézés rendszert biztonségi osztalyba sorolja.

135. Az Onkorményzat és a Hivatal feladata minden E-ligyintézés rendszer biztonsagi
osztalydhoz tartozé - az 4allami és Onkorményzati szervek elektronikus
informaci6biztonsagarél sz6lé 2013. évi L. térvényben meghatarozott technoldgiai
biztonsagi, valamint a biztonsdgos informéciés eszkozokre, termékekre, tovabbi a
biztonsagi osztilyba €s biztonsdgi szintbe soroldsra vonatkozé kovetelményekrél szold
41/2015. (VIL 15.) BM rendeletben meghatarozott - kdvetelményt érvényesiteni, annak
érdekében, hogy a rendszer és a rendszerben kezelt adatok bizalmassagi, sértetlenségi és
rendelkezésre 4lldsi biztonsagi kritériumai kockézatokkal ardnyos mértékben védve
legyenek.,
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23.2.  Fizikai biztonsag

136, [Gépterem] Az E-igyintézés rendszer kiszolgdld szerver infrastruktirat a
szerverszobdban kell elhelyezni. A helyiségben biztositani kell az informatikai eszk&zok
megfeleld szintil fizikai védelmét (ujjlenyomatos beléptetés, riasztd, kamerdk, klima,
sziinetmentes dram stb.), illetve az eszkozok optimalis miikodésének kornyezeti feltételeit
(klimatizalas, d&ramellatas stb.).

137. [Irodakelyiségek] Az irodahelyiségekben az ligyfélkapesolati tevékenység ellataséhoz
szilkséges informatikai eszkozok az alabbi modon:

a) az Ugyintézd a munkahelyén kizdrdlag az érintett adatait kezelje, a nem haszndlt
adatokat tegye el harmadik személy altal hozza nem férhetd helyre,

b) az informatikai eszk6zr6l ki kell jelentkezni vagy azt zédrolni kell minden esetben,
ha az iigyintéz6 a tevékenységét befejezte vagy megszakitja oly modon, hogy az
informatikai eszkz feliigyelet nélkiil marad,

¢) az iigyfélszolgalaton minden esetben harmadik személy feliigyeletét biztositani kell
annak érdekében, hogy ellendrizetleniil ne férjen hozzé informatikai eszkizhoz
vagy egyéb adathordozdhoz,

d) az iigyintéz8 ne véltoztassa meg az informatikai eszk6zok elhelyezését, akadalyozza
meg, hogy harmadik személy hozzaférjen az eszkzhoz.

138. [Karbantartds, hibajavitds] A szerverszobéba telepitett fizikai védelmi rendszerek éves
tervszerli megel6z0 karbantartdsarél az Onkorményzatnak és a Hivatalnak kell
gondoskodnia. A kornyezeti infrastruktira valamely elemének meghibasodésa észlelése
és javitdsa az adott rendszer izemeltetéséért felelds személy feladata.

23.3.Kiszolgal6 rendszerek biztonsiga

139. [Technolégiai védelem] Az elekironikus ligyintézést tdmogatd, kiszolgald rendszerek
esetében redundans kiépitést kell biztositani oly médon, hogy a kialakitott architektiira
§sszhangban 4lljon az Onkormanyzat Altal megfogalmazoit E-iigyintézés rendszerrel
szemben tamasztott rendelkezésre alldsi kivetelményekkel.

140. [Hozzdférés védelem] Az adatfeldolgozé tevékenységet tamogatéd informatikai
rendszerek hozzaférési alrendszerének az Onkorményzat hatdlyos Informatikai Biztonsagi
Szabélyzat dokumentumaban megfogalmazott hozzaférés védelmi kivetelmenyeket kell
teljesitenitik.

141. [Karbantartds] Az Informatikai csoport felel6ssége, hogy a szitkséges karbantartasi
tevékenységek megtorténjenek. A karbantartdsi tevékenység hivatali munkaidén kiviili
id6szakban, a szolgéltatds folyamatos fenntartdsa mellett torténik.

142. Ha a karbantartds miatt az E-ligyintézés szolgaltatds sziinetel — az Informatika csoport
jelzése alapjan - a Hivatal feladata elektronikus feliileten tajékoztatni a felhaszndlékat a
karbantartas varhaté idépontjardl, idétartamarél, tovabb4 amennyiben a karbantartés az E-
iigyintézési rendszer részfunkcidjat érinti csak, abban az esetben a tdjékoztatdnak
tartalmaznia kell, hogy mely részszolgiltatdsok nem elérhetdek az elektronikus feliileten.
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143. Tekintettel arra, hogy a szoftverfrissitések, illetve javitokészletek telepitése jelentbs
mértékben befolyasolhatja az alkalmazésok és informatikai eszkozdk milkddését, a
frissitésekkel kapcsolatban az alibbi szabélyokat kell betartani:

.a) csak hiteles forrasbol beszerzett frissitések alkalmazhatok,

b) a frissités mellé csatolt dokumentacidt a rendszergazdanak &t kell tanulmanyoznia,
hogy megismerje a telepités varhat6 kovetkezményeit,

¢) abban az esetben, ha a frissitések telepftése a rendszer mitk6déképességét vagy a tarolt
adatok sértetlenségét veszélyezteti, akkor kiilén kiegész{tdé kockazatcstkkentd
intézkedéseket kell alkalmazni a telepitést megelézOen.

144. A karbantartds végrehajtdsa utan a rendszergazda feleldssége, hogy biztositott legyen a
karbantartott informatikai eszkoz fokozott feliigyelete az esetlegesen felmeriilé problémak
miatt,

145. Az elvégzett karbantartdsrol a rendszergazddnak feljegyzést kell készitenie és
gondoskodnia kell a feljegyzés legalabb 5 évig torténd Srzéserol.

146. Az E-ligyintézés rendszer meghibdsoddsa esetén a rendszergazda jogosult azonnali
intézkedéseket foganatositani.
A meghibasodott adathordoz6t a rendszergazda koteles megsemmisiteni. Ha a
meghibésodés kozvetleniil szolgaltatds kiesést okoz, akkor a Kataszirdfa Elhdritasi Terv
alapjan kell eljdrni.

147. Olyan mentési megolddsokat kell alkalmazni, illetve olyan mentési eljarast kell
miikddtetni, ami biztositani tudja, hogy az informatikai eszktzok sériilése,
meghibdsoddsa, illetve a tarolt adatok sériilése, hasznalhatatlannd valdsa esetén
rendelkezésre 4lljon olyan mentés, amely segitségével a kiesett informatikai szolgéltatas
elfogadhaté idén beliill djraindithato, illetve amelynek visszadllitdsdval az elveszett
adatmennyiség mértéke még kezelhetd szinten marad.

148. Azon adatok esetén, amelyek hosszli tivli megbrzését az Onkorményzat és a Hivatal
elektronikus forméban biztositja a mentésnek alkalmasnak kell lennie az adatok
jogszabélyban eldirt megdrzési idejének végéig torténd visszadllitasara. Ennek érdekében:

a) az adatok mentése, illetve archivalasa mellett az adatok visszaallitisdhoz sziikséges
valamennyi egyéb adat (pl. konfigurdciés paraméterek) és szoftver komponens is
visszasllithatéan mentésre, illetve archivalasra keriiljon vagy mentésik, illetve
archivalt alloményuk létezzen,

b) az elkészitett mentések tegyék lehetdveé egy konzisztens allapot visszaallitsat,

c) a mentett és az archiv dlloményok adatainak a visszattltéséhez szitkséges berendezes
mindenkor rendelkezésre 4lljon.

155, Mentésbol torténd adat visszat6ltést a rendszergazda, illetve szakrendszer eseten annak
rendszergazddja engedélyével lehet végrehajtani.

23.4. Elektronikus tigyintézés biztonsaga

156. [Altaldnos biztonsdgi kovetelmények] A biztositott elektronikus tigyintézési feliilet
kialakitdsa soran az aldbbi biztonsagi kivetelményeket kell betartani: .
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a) az elektronikus iigyintézési feliilet elérhetéségének biztonsdgos azonosithatbsagat
elektronikus alairas haszndlatdval kell biztosftani,

b) az ligyfél és az elektronikus tigyintézési feliilet kozott létrejott kommunikécids
csatorna legyen erbs titkositdssal védve, biztositva a személyes adatok titkossigat és
sértetlenségét,

¢) biztositsa az elektronikus ligyintézesi feliiletr6l az lgyfél dltal letsitstt adatok
sértetlenségét,

d) az ligyfelek tevékenysége keriiljon naplézésra, a naplozas tegye lehetdvé az IP cim,
1d6 és tevékenység szerinti keresését,

e) az elektronikus ligyintézési feliilet egyértelmiien jelezzen vissza, hogy az ligyfél altat
inditott tranzakci6 végrehajtasa megttrtént-e.

157. [Hozzdférés védelem] Az elektronikus tigyintézési felilletnek biztositania kell egyedi
authentikacids és authorizdcios eljardst. Az elektronikus figyintézési feliilet hasznalatdhoz
elézetes regisztracié szilkséges az tligyfelek altal, mely regisztracié kapcsin az
tigyfeleknek el kell fogadniuk a szolgéltatas hasznélati feltételeit, illetve a vonatkozo
adatvédelmi és adatkezelési szabalyokat. A regisztracié nem jogositja fel a felhasznélokat
az elektronikus tigyintézési szolgéltatdsok hasznalatira, azok csak személyes azonositést
kovetéen hasznilhatok. Az elektronikus iigyintézési felillet hozzaférés védelmi
rendszerének biztositani kell:

a) minden esetben a felhasznal6i azonositok egyediségét,

b) hogy a felhaszndlé azonositdsa felhasznalénév és jelszd egylittes megadasdval
torténjen,

¢) a felhasznalok 4ltali jelszévaltoztatas lehetSségét,

d) ajelszavak bonyolultsdgaval kapcsolatos kdvetelmények kikényszeritését,

e) ajelszavak meghatarozott id6kozonkénti lejaratat,

1) sikertelen azonositasi kisérlet esetén a bejelentkezési lehet6ség idétartamra torténd
tiltasat, .

g) a hasznalt jelszavak erds titkositdssal rejtjelezett formaban t6rténd tovabbitisat, ha a
hozzaférési jogosultsig elbirdlisa nem az informatikai eszk8z6n térténik és a
hozzaférési adatok adathaldzaton kertilnek tovébbitésra, kivéve az egyszer hasznélatos
jelszavak esetében,

h) a jelszavak rejtjelezett taroldsét, azaz a hozzaAférési rendszernek tilos barmilyen
formaban a jelszét megjelenithetévé tennie, vagy egyszer hasznalatos jelszd esetén azt
generalni,

i) a felhaszndloi hozzaférések korlatozasat meghatarozott idGszakra,

j) a hozzAférési rendszer tesztelt, biztonségilag ellen6rzott, édltaldnosan haszndlt
modszert alkalmazzon,

k) csak az iizemeltetd legyen képes mddositani a jogosultsdgi bedllitasokat.

158. [Felhaszndlo kezelés] Az elektronikus ligyintézési rendszer felhaszndlé kezelése részben
automatikus, részben manudlis mddon keriil végrehajtdsta. Az elektronikus
tigyfélszolgalati rendszerhez érvényes felhasznaloi fidk regiszirdcid soran automatikusan
jon létre. Az elektronikus ligyfélszolgélati rendszer adminisztracios feliiletéhez az
Onkorményzat belsé felhasznalé kezelési eljdrasrendjének megfeleléen keriilnek
1étrehozasra az ligyintézoi fidkok.
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159. [Naplézdsi és audit funkcidok] Az elektronikus ligyintézési rendszernek biztositania kell,
hogy a felhasznalék altal végrehajtott rendszeren beliili tevékenységek visszakereshet6k
legyenek, ennek érdekében a kialakitott napldzdsi rendszernek biztositania kell a
felhasznalé tevékenysége soran végrehajtott mddositott és eredeti rendszeréllapot
naplozésat, rogzitve:

a) moédositast végrehajtd felhasznald nevét,
b) a médositas datumat és iddpontjat,

o) a modositott eredeti allapot értékét,

d) a modositas utani értéket,

160. Elektronikus iigyintézés soran az adatttrlés végrehajtdjanak azonositdjat, a végrehajtas
idejét az adatfeldolgozé rendszerben visszakeresheté moddon naplozni kell, a
naplééllomanyt 5 évig meg kell drizni.

161. A kialakitott naplézd rendszerrel szemben az aldbbi biztonsdgi elvarasoknak kell
teljesiilniiik:

a) arendszer naplézza a sikeres €s sikertelen felhasznéldi bejelentkezéseket,

b) a naplézandd események korét csak kiemelt felhasznaldi jogosultsdgokkal lehessen
modositani,

c) jelszd adatok ne keriiljenek semmilyen médon régzitésre a naplédlloményokban,

d) az alkalmazés rendelkezzen olyan adatfeldolgozd eszkézikkel, melyek a
naplodllomanyokban rogzitett események feldolgozasat elésegitik.

A rendszergazdanak gondoskodnia kell a napléalloményok sértetlenségérol és megérzésérol.
24. Rendszerfejlesztés és tesztelés biztonsdga

162. A rendszerfejlesziési és tesztelési feladatok elldtasara az Onkorményzatnak és a
Hivatalnak az éles rendszertdl kilén 4116 informatikai rendszert kell fenntartania. Az
Onkormaényzat és a Hivatal elektronikus tigyintézési rendszer éles rendszerén fejlesztés,
valamint tesztelés nem folytathato.

A fejlesztési tevékenység kapesan az aldbbiak szerint kell eljérni:

a) a fejlesztés tervezési szakaszéban be kell vonni az informécicbiztonsdgi felelést,
akinek biztonsagi szempontbol jova kell hagynia a fejlesztést,

b) a fejlesziés soran az elfogadott tervtdl torténd barmilyen eltérést dokumentéini kell, az
eltéréseket jelezni kell az informdciobiztonsagi referens felé, akinek jogéban all
feltilbirdlni a valtoztatast, .

¢) torekedni kell, hogy a fejleszto- €s tesztrendszereken, tesztadatokon, vagy anonimizalt
éles adatokon torténjen a tesztelés. Amennyiben éles adatok keriilnek atadédsra a
fejleszté- és tesztrendszerekre és azok személyes adatokat is tartalmaznak, abban az
esetben csak a rendszergazda engedélyével t6lthet6k 4at.

d) a fejlesztés tesztelésére szolgdld funkciondlis tesztek végrehajtisa az Onkorményzat
és a Hivatal kijelslt szakferiileteinek a feladata, a tesztelés eredményét
jegyzbkonyvezni kell,

e) azinformacidbiztonsdgi referens jogosult a fejlesztéssel kapesolatban kiilon biztonsagi
tesztek végrehajtisara,
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f) a fejlesztés eredményét a rendszergazda veszi at, csak az atvétel utan engedélyezett a
fejlesztés alkalmazésa az tizemi kérnyezetben,

@) a fejlesztések minden egyes elkésziilt verzidjat visszakeresheté modon nyilvan kell
tartania,

h) a fejlesztés szerz6i jogaival az Onkorményzat rendelkezik.

25. Védelmi rendszerek

163. [Hatarvédelem] Az Internet és a bels6 haldzat kézott hatarvédelmi eszkdz mitksdtetése
kotelezd. A hatarvédelmi eszkdznek biztositania kell, hogy

a) az Internet feldl csak az Onkormdnyzat és a Hivatal &ltal meghatirozott
adatkapcsolatok épiilhessenek ki a kiszolgdlo rendszerek felé,

b) az adatforgalom els6dleges virus- és tartalomsziirése megvaldsuljon,

¢) a hatarvédelmi rendszer altal kikényszeritett biztonsagi politikat a rendszergazdanak
rendszeres idokozonként feliil kell vizsgalnia. Olyan szabdlyok alkalmazésa kételezo.
amellyel biztosithatd, hogy a sziikséges minimum adatforgalom legyen engedélyezett
kiils6 halozat iranyabol az Onkorményzat és a Hivatal belsé informatikai rendszerei
felé.

164. [Virusvédelem] A rendszergazda feladata biztositani tobbszintli virusvédelmet, azaz a
hatarvédelmi rendszeren kiviil lizemeltessen virusvédelmi rendszert. A virusvédelmi
rendszernek ki kell terjednie jelen szolgaltatasban érintett minden rendszerelemre. Az
alkalmazott virusvédelmi rendszernek biztositania kell:

a) a kdzponti menedzselhetdséget.

b) a virus-adatbdzis rendszeres és automatikus {rissitését,

¢) minden beérkezé allomanyon torténd virusellendrzést,

d) azon gyanutsnak itélt, illetve kartékony kddra hasonlité jelsorozatok (nem irthatd
virusok) karanténba helyezését, melynek biztonsagos eltavolitdsa nem lehetséges.

e) a virusfert6zések, illetve fertézott allomanyok kezelésének naplozasat,

f) riasztasok kiildését az lizemeltetonek.

VI. Fejezet
Zaro rendelkezések

165. Jelen utasitas 2021. szeptember 15. napjan hatalyba.

166. Jelen utasitas hatalyba lépésével egyidejileg hatalyat veszti a 2018. januar 2. napja ota
hatalyban 1év6 Adatvédelmi és Adatbiztonsagi Szabalyzat.

Budapest, 2021. szeptember.13.

AN TEREDlp s

roni Tamds . -
polgdrmester:~
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