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) I. Fejezet
Altalanos rendelkezések

1. A szabalyzat célja és hatilya

1. Az adatvédelmi és adatbiztonsagi szabdlyzat (a tovabbiakban: Szabélyzat) célja, hogy
meghatarozza Budapest Févaros VI. kertilet Terézvaros Onkormanyzata (a tovabbiakban:
Onkorményzat) és Budapest Févaros VI. keriilet Terézvarosi Polgarmesteri Hivatal (a
tovabbiakban: Hivatal) altal megvaldsitott adatkezelés feltételeit, rendjet, kiilonos
tekintettel az elektronikus ligyintézés sordn kezelt személyes adatokra, biztositva az
adatvédelmi jogszabdlyok érvényesiilését, megakadalyozva az adatok titkossaganak,
sértetlenségének €s rendelkezésre allasat.

2. A Szabalyzat hatalya —a 3. pontban foglalt kivétellel - kiterjed:

r

a) az Onkormanyzatndl és a Hivatalban foglalkoztatott valamennyi koztisztviselore,
kozszolgalati tigykezeldre €s munkavallaléra (a tovdbbiakban: foglalkoztatott),

b) az Onkormanyzat és a Hivatal teljeskort feladat- és hataskorének ellatasara,

¢) az Onkormanyzatnal és a Hivatalban nyilvantartott, valamint rendelkezésére allo
személyes adatokra,

d) az adatkezelés soran felhasznalt targyi, informatikai eszkdzokre, fiiggetlentil annak
iizemeltetési helyétol.

3. A Szabalyzat targyi hatalya nem terjed ki a kozteriileti térfigyelérendszer mikddtetése
soran megvalésulo adatkezelésekre, valamint a Hivatal kozteriilet-feliigyeletére a
kozteriileti térfigyeld rendszer miikddtetése soran végzett adatkezelése sordn, mely
adatkezeléseket killon jegyzOi-polgarmesteri utasitas szabalyozza.

4. Az Onkormanyzat és a Hivatal kitelezettséget véllal arra, hogy az dltala kezelt személyes
adatokat kizarolag jelen szabalyzatnak megfeleléen az adatkezelési célok érdekében
kezeli, azokat jogosulatlanul nem tovébbitja, €s nem hozza nyilvanossagra, tovabba a
kezelt adatokat nem hasznalja fel az adatkezelési céloktol eltérd célra. A titoktartdsi
kotelezettség megszegése munkajogi, valamint biintetéjogi szankcidt vonhat maga utan.

2. Ertelmezo rendelkezések

5. A Szabalyzat alkalmazdsa soran hasznalt fogalmakat az Eurdpai Parlamentnek €s a
Tanacsnak a természetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmérdl és az ilyen adatok szabad gramlasarél, valamint a 95/46/EK irdnyelv hatalyon
kiviil helyezésérol (altalanos adatvédelmi rendelet) sz616 2016. aprilis 27-1 (EU) 2016/679
rendeletével (a tovabbiakban: GDPR) Hsszhangban az alabbiak szerint kell értelmezni:

a) authentikdcio: hitelesités, olyan folyamat, amely biztositja ¢s megerdsiti a felhasznalo
azonositasat a rendszer szamara.



b) authorizdcié: engedélyezés, felhatalmazas. Olyan eljards, amely megadott
eréforrasokhoz  (adatallomanyokhoz,  valamilyen rendszer — meghatirozott
szolgaltatasaihoz) valo hozzaférést csak jogosultsag esetén biztosit.

¢) E-iigyintézés rendszer: az Onkorményzat és a Hivatal altal alkalmazott elektronikus
informacios rendszer, ami jelen Szabalyzat szerint biztositja az érintettek részére az
elektronikus tigyintézes lehetzoségét.

d) felfedés: A titkossag elvesztése, amely esetén a titkos informdcié arra jogosulatlanok
szamara is ismertté, hozzaférhetové valik.

e) titkossdg: az adat azon jellemzdje, hogy csak a természetes személyek egy elbre
meghatarozott kore (jogosultak) szamara hozzaférhet6, mindenki mas szamara
hozzaférhetetlen.

6. A Szabalyzatot az alabbi jogszabalyokkal 6sszhangban kell értelmezni és alkalmazni:

a) GDPR,

b) az informécios 6nrendelkezési jogrol €s az informacioszabadsagrol szolo 2011. évi
CXII. torvény (a tovabbiakban: Infotv.),

¢) az altalanos kozigazgatasi rendtartdsrol sz616 2016. évi CL. térvény (a tovabbiakban:
Akr.),

d) a Polgari Torvénykonyvrol szol6 2013. évi V. torvény (a tovabbiakban: Ptk.),

e) az elektronikus iigyintézés és bizalmi szolgaltatasok ltalanos szabalyairol sz616 2015.
¢vi CCXXII. térvény (a tovabbiakban: Elisztv.),

f) az elektronikus ligyintéz¢s részletszabalyairol sz616 451/2016. (X11.19.) Korm. rend.
(a tovabbiakban: Eiiszr.).

) I1. Fejezet
Altalanos adatkezelési szabalyok

3. Az adatvédelem szervezete

7. Ajegyz0

a) elkészitteti az adatkezelési nyilvantartast ¢s az adatvédelmi incidens nyilvantartast,

b) engedélyezi a nyilvantartési rendszerekhez a hozzaférési jogosultsagot,

¢) gondoskodik arrol, hogy a féosztaly- és osztalyvezet6k a munkafolyamatokat a
beépitett és alapértelmezett adatvédelemmel osszhangban hatdrozzak meg,

d) atudomasara jutott visszassag esetén utasitja az érintett foglalkoztatottat a jogszeritlen
adatkezelés megsziintetésére, sziikség esetén fegyelmi eljarast kezdeményez a
foglalkoztatottal szemben,

e) elkészitteti az adatvédelmi hatdsvizsgalatot.

8. Az aljegyz6

a) gondoskodik az adatkezelési nyilvantartast vezetésérol,

b) egyeztet az adatvédelmi incidensrdl az adatvédelmi tisztviseldvel, gondoskodik az
adatvédelmi incidens nyilvantartas vezetésérol €s a természetes személyek jogaira €s
szabadsagaira nézve kockazattal jaro adatvédelmi incidenst bejelenti a Nemzeti
Adatvédelmi és Informaciészabadsag Hatosag (a tovabbiakban: NAIH) részére,
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¢) sziikség esetén gondoskodik az adatvédelmi ismeretek oktatasarol a foglalkoztatottak
részére,

d) gondoskodik arrol, hogy a féosztaly- és osztalyvezetok a munkafolyamatokat a
beépitett és alapértelmezett adatvédelemmel dsszhangban hatarozzak meg,

e) adatvédelmi szempontbol véleményezi a képviselo-testiileti és a bizottsagi
eloterjesztéseket,

f) konkrét tigyekben felmeriil6 adatvédelmi kérdésekben segitséget nyujt a vezetok és az
adatkezelok részére.

9. A fbéosztaly- és osztalyvezetd

a) koteles az adatvédelemmel kapcsolatos jogszabalyokat €s a Szabalyzatban foglaltakat
megismerni, munkéja sordn alkalmazni, valamint gondoskodni arrol. hogy azt az
osztalyan dolgozé foglalkoztatottak megismerjek, eldirasait munkavégzésiik soran
alkalmazzak,

b) gondoskodik arr6l, hogy a munkafolyamatok meghatdrozasa sordn a becpitett és
alapértelmezett adatvédelem kovetelményei megvalosuljanak,

c) konkrét iigyekben felmeriilé adatvédelmi kérdésekben segitséget nyujt az altala
iranyitott foglalkoztatottak részére,

d) jogszabalyvaltozas vagy mas fontos okbdl javaslatot tesz a jegyz6nek a Szabalyzat
modositasara, kiegészitésére,

e) jogszabalyvaltozas esetén az adatkezeléseket attekinti, és ha az adatkezelés modosul,
megsziinik vagy Uj adatkezelés keletkezik vagy, ha egyébként indokoltnak tartja,
javaslatot tesz az aljegyzének az adatkezelési nyilvantartas feliilvizsgalatira €s
modositasara,

f) a hozza érkezd adatkezeléssel kapcsolatos panaszokat az adatvédelmi tisztviseld
bevonasaval kivizsgélja, az érintett részére valaszt készit el az adatvédelmi tisztviseld
bevonasaval, melyet tovabbit a jegyz0 részere,

g) a tudomasara jutott visszassagrol, adatvédelmi incidensrél taj ¢koztatja a jegyzot.

10. Az adatkezelést végzod foglalkoztatott

a) koteles az adatvédelemmel kapcsolatos jogszabalyokat €s a Szabalyzatot megismerni
¢s maradéktalanul betartani,

b) koteles tdjékoztatni kozvetlen felettesét a feladatkorében felmeriilt adatvédelmi
incidensrdl, barmely adatvédelmi problémarol, észrevételeirdl, a szamitastechnikai
eszkozok barminemd meghibdsodéasardl, az adatallomany kezelhetdségében
bekovetkezett problémarol,

¢) koteles a tudomaséra jutott, az adatkezeléssel kapcsolatosan feltart visszassagot
haladéktalanul megsziintetni,

d) gondoskodik arrél, hogy az éltala kezelt adatokhoz jogosulatlanul ne férhessen hozza
harmadik személy, iigyel a személyes adatokat tartalmazo iratok, dokumentumok,
nyilvéantartasok biztonsagos tarolasara,

e) a jogszabaly éltal felhatalmazott személynek vagy szervezetnek adatot szolgéltat,
adatot tovabbit,

f) koteles kozvetlen felettesét, sziikség esetén az aljegyzot tajékoztatni minden olyan
eseményrdl, amikor 6t jogszertitlen adatkezelésre kérték fel, utasitottak,

g) haladéktalanul jelzi koézvetlen felettesének, ha az adatilloményba jogosulatlan
hozzaférést vagy barminemfi valtozast tapasztal,



h) fegyelmi és kartéritési felelosséggel tartozik azért, hogy tevékenységét az
adatkezelésre és az adatok védelemére vonatkozd jogszabalyoknak, valamint a
Szabalyzatnak, az adatkezelést elrendeld jogszabaly hidnyaban pedig az érintett
hozzajarulasanak megfeleloen végezze.

11. Az adatvédelmi tisztviseld

a) tajékoztat és szakmai tandcsot ad az adatkezel6 vagy az adatfeldolgozo, tovabba az
adatkezelést végzo alkalmazottak részére adatvédelmi kérdésben,

b) az adatkezelési nyilvantartast felveszi és kozremikodik a nyilvantartds
aktualizalasaban,

¢) adatvédelmi incidens nyilvantartas mintat elkésziti és kozremiikodik a vezetésében,

d) részt vesz az adatvédelmi incidensek kivizsgalasédban, ennek sordn egyiittmikddik az
informaciobiztonsagi feleldssel,

e) ellenérzi a GDPR-nak, valamint az Info tv-nek, tovabba a személyes adatok
védelmével kapcsolatos belsé szabalyoknak valé megfelelést, ideértve a feladatkorok
kijelolését, az adatkezelési miveletekben részt vevo személyzet tudatossag-novelését
és képzését, valamint a kapcsolddo auditokat is,

f) javaslatot tesz érdekmérlegelési teszt, valamint adatvédelmi hatasvizsgalat
elvégzésére, kérésre szakmai tandcsot ad az adatvédelmi hatasvizsgalatra
vonatkozoan, valamint nyomon koveti a hatasvizsgalat elvégzését,

g) egyiittmiikddik a NAIH-hal, és az adatkezeléssel 9sszefiiggod iigyekben - ideértve az
elézetes konzultaciot is - kapesolattartd pontként szolgal a NATH felé, valamint adott
esetben barmely egyéb kérdésben konzultaciot folytat vele,

h) adattudatossag ndvelése érdekében €vente kétszer adatvédelmi oktatast tart.

12. Az informatikus

a) gondoskodik az elektronikus informacios rendszerek logikai védelmérol,

b) gondoskodik az elektronikusan kezelt személyes adatok biztonsagi mentésérdl, azok
biztonsagos tarolasarol, archivalasarol, adatkezelési id6 lejartat koveto torlésérol,

¢) egylittmiikodik az adatvédelmi hatasvizsgalat elkészitésében, az adatvédelmi incidens
kivizsgéalasaban,

d) elektronikus adatkezelések esetében kérésre javaslatot ad olyan informatikai, miiszaki
megoldasokra, mellyel a megfeleld adatvédelmi és adatbiztonsagi szint biztosithato.

4. Az adatkezelések jogalapja

13. A Hivatal és az Onkormanyzat elsddlegesen kozfeladatellatasa soran kezel személyes
adatokat. A személyes adatok kezelése kozérdekii vagy az adatkezel6ére ruhazott
kézhatalmi jogositvany —gyakorlasanak keretében végzett feladat végrehajtasahoz
sziikségesek [GDPR 6. cikk (1) bekezdés e) pont].

14. A 13. ponttol eltéréen

a) a Hivatal €s az Onkormanyzat sajat vagy egy harmadik fél jogos érdekeinek
érvényesitéséhez sziikséges mértékben

aa) személy- és vagyonbiztonsag védelme céljabol a Rendészeti Osztalyon az

tigyféltérben, valamint jelentds értekl vagyontargyak védelmére €s a szerverterem



15,

figyelésére, tovabba a Hivatal épiiletében a szerverterem vagyonvédelme céljabol
kameras adatkezelést végez,
ab) beléptet6 rendszert miikodtet,
b) tajékoztatison alapuld, az érintett kifejezett, egyértelmi és onkéntes hozzajarulasan
alapulo adatkezelést is végez.

A Hivatal és az Onkorményzat az adatkezelés megkezdését megel6zéen az adatkezelés
jogalapjat megvizsgalja.

5.Adatkérés, adatbefogadas szabalyai hozzajiruldson alapulo adatkezelési tevékenység

16.

17.

18.

19.

20.

21.

22.

esetén

Ha az adatkezelés jogalapja az érintett tajékoztatason alapuld dnkéntes €s egyértelmi
hozzajarulasa, abban az esetben csak az adatkezelési hozzajarulas megadasa esetén
végezhett adatkezelési tevékenyseg.

A hozzajarulas megadasanak megtagadasa esetén adatkezelés nem végezheto.

Az adatot fogado foglalkoztatott a hozzdjarulo nyilatkozatot tartalmazé nyomtatvany
eredeti példanyat az Iratkezelési szabélyzatban meghatérozott eldirasok szerint koteles
kezelni.

Amennyiben az érintett utobb visszavonja az adatkezelési hozzajarulasat, a személyes
adatok tovabb nem kezelhetéek. A foglalkoztatottnak az adatkezelési hozzajarulas
visszavonasarol értesitenie kell vezetdjét, aki gondoskodik a 37. pont szerint az adatok
megsemmisitésérol. A hozzéjarulas visszavonasa a visszavonast megel6z6 adatkezelés
jogszeriiségét nem €rinti.

Az adatkezelés soran - fiiggetleniil attol, hogy papir alapon vagy elektronikus
adatfeldolgozo rendszeren tortént-e az adat fogaddsa - biztositani kell, hogy a
nyomtatvanyon rogzitett adatokon tulmenden az adatbefogadas idépontja, valamint az
adatkezelést végz6 alkalmazott azonositoja visszakeresheté modon tarolasra keriiljon.

6.Az érintetti jogok gyakorlasa
6.1. Tajékoztatasi kotelezettség és az érintett hozzaférési joga

Az adatkezeléshez hasznalt papir és elektronikus nyomtatvanyokon az érintett személyes
adatainak kezelésére vonatkozo tajékoztatds elhelyezésre kell, hogy keriiljon. Az
érintettnek a nyomtatvany aldirasaval, illetve elektronikus tovabbitasat megel6zben
egyértelmiien nyilatkozni kell, hogy az adatkezelési tajékoztato tartalmat megeértette-e. Ha
az adatkezeléshez az érintett hozzajarulasa is sziikséges, akkor az adatkezelési
tajékoztatast kovetoen nyilatkoztatni sziikséges arrol, hogy megadja-e a hozzdjarulasat a
nyomtatvanyon rogzitett személyes adatainak kezelésehez.

Az adatkezelési tajékoztatas az Onkormanyzat honlapjan is elhelyezhet6. Ebben az
esetben a nyomtatvanyon utalni kell a pontos URL megjeldlésével az adatkezelési
tajékoztatd elérhetdségi helyére.



23,

24.

25.

26.

27,

28.

29,

30.

31.

32.

Az érintett személyesen vagy hivatali kapun is kérhet tdjékoztatast a vele kapcsolatban
kezelt adatokrol.

A tajékoztatas minden esetben tartalmazza a GDPR-ban eléirtakat.

Az érintett a sajat személyes adataival kapcsolatos adatkezelésbe oly médon tekinthet be,
hogy mas érintett személyes adatairél, azok kezelésérél semmilyen informaciot sem
nyerhet.

Abban az esetben, ha az érintett részletes tdjékoztatast kér a 3. személy felé tortént
adattovabbitasrél vagy az adatok nyilvanossagra hozatalarél, akkor a tdjékoztatast végzo
foglalkoztatott kotelessége az ligyfelet az érintett adatkezelést végzo szervezeti egységhez
iranyitani, aki koteles a szilkséges tajékoztatasi és betekintési kotelezettségnek eleget
tenni. A tajékoztatast irasban 1 honapon beliil kell elvégezni.

Az adatkezelést végzd szervezeti egység a betekintési kotelezettséget csak akkor
tagadhatja meg, ha a kért adatokat az illetékes szerv a megfeleld eljaras keretében — a
minésitett adatok védelmérdl szol6 2009. évi CLV. torvény szabalyai szerint — elozetesen
minésitett adattd nyilvanitotta, mely esetben az adatkezelést végzO szervezeti egyseg
kételes az érintettel a kozlés megtagadasanak indokat kozolni.

Az adatkezelést végzd szervezeti egység az érintett kérésére az adatkezelés targyat képezo
személyes adatok masolatat az érintett rendelkezésére bocsatja.

6.2. Az érintett tiltakozasa

Az érintett adatkezelés elleni tiltakozasat irasban vagy elektronikus uton az alabbi cimen
teheti meg:

Budapest Févaros V1. keriilet Terézvaros J egyzdje
1067 Budapest Eotvos u. 3.
jegyzo@terezvaros.hu

Az érintett tiltakozasi kérelmét a jegyzo koteles a tiltakozas benyujtasat kovetd 1 honapon
beliil kivizsgalni, az adatkezelést végz6 szervezeti egységnél a sziikséges vizsgalatot,
ellendrzést lefolytatni és a vizsgalat eredményérol az érintettet tajékoztatni.

6.3. A helyesbitéshez valo jog

Az Onkormanyzat és a Hivatal minden észszer( intézkedést megtesz annak érdekében,
hogy az adatkezelés céljai szempontjabol pontatlan személyes adatokat haladéktalanul

helyesbitsék.

Figyelembe véve az adatkezelés céljat, az érintett jogosult arra, hogy kérje a hianyos,

pontatlan személyes adatok - kiegészitd nyilatkozat utjan torténd — kiegészitését, javitasat
az alabbi elérhetdségen:
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40.
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Budapest Fovaros VI. keriilet Terézvaros Jegyzdje
1067 Budapest E6tvos u. 3.
jegyzo@terezvaros.hu

A helyesbitésrol azt a cimzettet, akivel a személyes adatot kordbban kozolték — kivéve, ha
ez lehetetlen vagy ardnytalanul nagy er6feszitést jelent — tajékoztatni koteles a jegyzo.

6.4. Adatok torlése, elfeledtetéshez valo jog

Az adatok megorzési ideje adatkezelésenként keriil meghatarozasra a mindenkor hatalyos
Onkormanyzati irattari terv alapjan.

Az Onkormanyzat és a Hivatal az érintett szamara biztositja a lehet6séget, hogy az €rintett
megkeresésére az adatokat térli a GDPR-ban meghatéarozott esetekben.

Az Onkormanyzat és a Hivatal azonnal végrehajtja az dltala kezelt adatok torlését, ha
annak végrehajtasat jogers birosagi itélet rendeli el, vagy a NAIH az adatkezelés
jogellenességét megallapitja, elrendeli az adatok torlését €s az Onkormanyzat vagy
Hivatal e dontés ellen birésaghoz nem fordul.

Az Onkormanyzat és a Hivatal a papir alapt adathordozokon tarolt adatok torlésct

a) az Iratkezelési szabalyzat selejtezési elSirdsai szerint, jelen szabalyzat adatbiztonsagi
eléirasait figyelembe véve hajtia végre. Az adat torlésct minden esetben az
adatkezelésért felelds szervezeti egység vezetdje koteles kezdeményezni, a

selejtezésrél jegyzOkonyvet kell késziteni.
b) amennyiben az irat nem selejtezhetd, akkor a személyes adatnak az iratbo6l torténo

torlésével (anonimizalassal) kell végrehajtani.

Az adatok t6rlését az adatkezelést végzo szervezeti egység vezetdje utasitasara a kijelolt
alkalmazott hajtja végre.

A torlésrdl azt a cimzettet, akivel a személyes adatot kozolték — kivéve, ha ez lehetetlen
vagy aranytalanul nagy erdfeszitést jelent — tdjékoztatni koteles a jegyz0.

6.5. Adatkezelés korlatozasahoz valo jog

Az érintett a jegyz6hoz cimzett kérelemmel a foglalkoztatottol vagy az adatkezelést végzo
szervezeti egységtol kérheti a személyes adatai kezelésének a korlatozasat.

. Az érintett a tiltakozast az aldbbi elérhetségen teheti meg:

Budapest Févaros VL. keriilet Terézvaros Jegyzoje
1067 Budapest E6tvos u. 3.
jegyzo@terezvaros.hu

42. A jegyzé koteles a korlatozasi igényt 1 honapon beliil megvizsgalni ¢és a vizsgalat

eredményérol az érintettet, valamint azt a cimzettet, akivel a személyes adatot kozolték —
kivéve, ha ez lehetetlen vagy aranytalanul nagy eréfeszitést jelent - tajékoztatni.



43,

44

45.

46.

47.

48.

49.

50.

51.

52.

6.6. Adathordozhatésaghoz vald jog

Az érintett az iigyfélszolgdlaton vagy az adatkezelést végzo szervezeti egységtol kérheti,
hogy a ra vonatkozo, 4ltala egy adatkezeld rendelkezésére bocsdtott személyes adatokat
tagolt, széles korben hasznalt, géppel olvashaté formatumban megkapja, tovabba azt, hogy
ezeket az adatokat egy masik adatkezelének tovabbitsa.

Az érintett a kérelmét irdsban az alabbi cimen nyujthatja be:

Budapest Févaros VL. keriilet Terézvaros Jegyzdje
1067 Budapest E6tvos u. 3.
jegyzo@terezvaros.hu

Az adatok el6allitasaban az Informatikai Csoport kzremiikodik, amennyiben a szervezeti
egység nem tudja eldallitani tagolt, széles korben hasznalt, géppel olvashato
formatumban.

7. Adatok tarolasa, archivalasa

A személyes adatok biztonsagos tarolasat papir alapu adatkezelés és feldolgozas esetén az
Iratkezelési szabalyzat és jelen szabalyzat adatbiztonsagra vonatkozo rendelkezései
biztositjak.

8. Adatok masolasa, adatkezelések dsszekapcsolasa

Az érintett adatok masolasa, azokbol szarmaztatott — de a személy azonositasara alkalmas
— 13j adatok létrehozasa, mas adatbazisokkal dsszekapcsolasa 0j adatkezelésnek min6siil,
melyhez az Onkormanyzatnak vagy a Hivatalnak GDPR-ban rogzitett jogalappal kell
rendelkeznie.

Az adatokbol képzett, a személy azonositdsara alkalmas adatoktdl megfosztott ujonnan
képzett adatokat, melyekbol az érintetthez kotheto személyes adat mar semmilyen médon
nem allithat6 helyre, az Onkorményzat vagy a Hivatal felhasznalhatja statisztikdk, belso
kimutatasok készitésére.

9. Adattovabbitas

Megkeresésre akkor lehet adatot tovabbitani, ha a megkeresést kiilldé6 megindokolta, a
GDPR-ban rogzitett valamely jogalappal, jogszabalyi hivatkozassal alatamasztotta a
személyes adat kezelésére valo jogosultsagat.

Személyes adat telefonon, nem tovabbithato.

Személyes adat e-mailen jelszoval védett fajlban tovabbithato kizarolag. A jelszé nem
kiildhet6 ugyanazon a csatorndn at, mint, amin a jelszoval védett fajl kertil tovabbitasra.
A jelszo képzésének meg kell felelnie a mindenkor hatalyos informatikai biztonsagi

eldirasoknak.

Az adatkezelé az adattovabbitds jogszeriiségének ellendrzése, valamint az érintett
tajékoztatdsa c€ljabol adattovabbitasi nyilvantartast vezet, amely tartalmazza az altala
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53

54.

55.

56.

kezelt személyes adatok tovabbitasanak idépontjat, az adattovibbitds jogalapjat és
cimzettjét, a tovabbitott személyes adatok korének meghatarozasat, valamint az
adatkezelést el8iro jogszabalyban meghatarozott egy€b adatokat.

Annak érdekében, hogy az érintett adataival kapcsolatos informacids 6nrendelkezési jogat
megfeleléen  gyakorolhassa, az Onkormanyzat és a Hivatal automatizalt
munkafolyamataiban olyan naplozasi rendszert hasznél, amely lehetévé teszi, hogy az
érintett adatainak harmadik személy felé torténd adattovabbitasa, beleértve a tovabbitas
idépontjét, a pontos adattartalmat, visszakereshetové valjon.

10. Nyilvanossagra hozatal

Az Onkormanyzat és a Hivatal személyes adatot kizarélag akkor hozhat nyilvanossagra,
ha kozérdekbdl nyilvanosnak minésiil, az Infotv.-ben meghatarozott feltételekkel (célhoz
kototten).

Személyes adatokat tartalmazo iratok kizarélag anonimizalt modon, a statisztikai adatok
szabadon hozhatdok nyilvanossagra.

I11. Fejezet
Elektronikus iigyintézésre vonatkozé specialis adatkezelési rendelkezések

11. Az elektronikus iigyintézés soran torténé adatkezelés célja

Az elektronikus iigyintézés keretében kezelt személyes adatok kezelésének a célja annak
biztositasa, hogy az Onkormanyzat és a Hivatal az altala végzett elektronikus tigyintézés
soran megfeleljen a GDPR, az Infotv., az Akr., az Etv. és az elektronikus ligyint€zes
részletszabalyairol sz616 451/2016. (XIL.19.) Korm. rendelet szabélyainak és a kapcsolddo
jogszabalyoknak, tovabbd az 6nkormanyzat altal az tgyfélkapcsolat soran kezelt
személyes adatok kezelésének elsddleges célja az tigyfél és az 6nkormanyzat kozott
1étrejott hatésagi tigyfélkapcsolat szabalyozasa, beleértve

a) az elektronikus tton torténd regisztraciot,
b) a személyes jelenlét mellett végzett azonositast és
c) az ligyfél s az Onkormanyzat, valamint a Hivatal kdzott hatésagi tigyfélkapcsolat

soran végzett elektronikus tigyintézést.

12. Kezelt személyes adatok forrisa

57. Az Onkormanyzat és a Hivatal az elektronikus ligyintézéshez az alabbi moédon gyujt

elektronikusan személyes adatokat:

a) regisztral6 tigyfelektol,

b) személyesen azonositott tigyfelektol.

¢) elektronikus iigyintézés sordn eredmeényes kérelmet benyujtott tigyfelektol,
d) elektronikus iigyintézés soran elutasitott kérelmet benyujtott tigyfelektol,
e) kozhiteles és nem kozhiteles nyilvantartasbol.
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58.

39.

60.

61.

62.

63.

64.

65.

66.

67.

68.

69.

70.

71.

Az érintettek az elektronikus {igyintézésre torténd regisztracio soran elektronikus
nyomtatvanyt toltenek ki. Az elektronikus nyomtatvany fogadasa esetén az elfogadas
feltétele, hogy az alabbi adatok rendelkezésre alljanak:

a) a kiildé munkaallomas IP cime €és
b) a kiildés idépontja.

13. A regisztralo iigyfeleket érinté adatkezelés

Az Onkormanyzat és a Hivatal azon személyes adatokat kezeli, amelyeket az igyfél az
elektronikus ~ tigyintézésre torténd elektronikus regisztracid  (a tovabbiakban:
eléregisztracio) soran megad.

Az adatok forrasa az érintett altal benyujtott és az ligyfélszolgalaton érkeztetett, kitdltott
elektronikus formanyomtatvany.

Az adatkezelésre a hataskor jogszabdlyban meghatérozott gyakorlojaként az
Onkormanyzat vagy a Hivatal jogosult.

A személyes adatok kezelését megeldz6en az adatkezeld tajékoztatast ad az adatkezelésrol
a GDPR el6irasai szerint.

A jegyzé gondoskodik arrol, hogy az elektronikus regisztracié soran felhasznalt
formanyomtatvanyon rdgzitve legyen minden informacié, melyek a teljeskori

adatvédelmi tajékoztatashoz sziikségesek.

Az adatkezelés célja az iigyfelek regisztraldsa a hivatali ligyintézés egyszerUsitése,
meggyorsitasa érdekében.

Az adatkezelés jogalapja a GDPR 6. cikk (1) bekezdés e) pontja, mivel az Onkormanyzat
és a Hivatal kozfeladat ellatasahoz sziikséges a személyes adatok kezelése.

Az iigyfelek részére az el6regisztralassal felhasznaldi fiok jon Iétre.

Az Onkorméanyzat és a Hivatal az ligyfél altal az eléregisztracio soran kitoltott
formanyomtatvanyt elektronikus tton fogadja be.

Az adatvaltoztatasi kérelmet uj formanyomtatvany benytjtasaval lehet kezdeményezni,
melynek kezelési szabalyai azonosak az uj adatok fogadasanak szabalyaival.

A személyes adatok elektronikus feldolgozasa, tarolasa az E-ligyintézés rendszerben
torténik.

Az adatkezel az elektronikus iigyintézési feliilet lizemeltetésére adatfeldolgozot vesz
igénybe.

Az adatok mésolésa, adatkezelések dsszekapcsolésa tilos.
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72. Az adatokat torolni a jogszabalyban és irattari tervben eldirt iratmegOrzési kotelezettség

73.

74.

73,

76.

77.

78.

79.

80.

81.

82.

83.

id6tartama alatt tilos.
Ez alol kivételt képez, ha
a) az érintett tiltakozott az adattkezelés ellen és az adatkezeld, a NAIH vagy a birdsag
helyt adott a kérelemnek vagy
b) a 84. pont szerinti esteben (az érintett a személyes adatainak megfeleléségét hitelt
érdemlé modon nem igazolja, vagy az egyeztetés sordn felmeriilt eltérések
pontositasaban nem miikodik kozre).

14. Személyesen azonositott iigyfélkapuval nem rendelkezé iigyfelek adatai

Az Onkorméanyzat és a Hivatal az tigyfélkapuval nem rendelkezd igyfél éltal az
elektronikus {igyintézésre torténd eldregisztracio soran megadott személyes adatokat a
személyazonositdé okmanyok adataival egybeveti €s a személyes adatok azonossagat
ellenérzi az érintett személyes megjelenése soran. A formanyomtatvany az érintett
alairasaval ellatva fogadhato be. A regisztracid a személyazonossag igazolasaval zarul le.

Az adatok felett adatkezeldi feladatot a hataskor jogszabalyban meghatarozott
gyakorlojaként az Onkormanyzat vagy a Hivatal lat el.

A személyes adatok kezelését megel6zéen az adatkezeld tajékoztatast ad az adatkezelésrol
a GDPR elbirasai szerint.

A jegyz6 gondoskodik arrél, hogy a nyomtatvéany tartalmazzon minden informaciot, mely
a személyes azonositashoz és a teljeskori adatvédelmi tdjékoztatashoz sziikséges.

Az adatkezelés célja, hogy az Onkormanyzat €s a Hivatal egyeztesse az eloregisztracio
soran az elektronikus feliileten Kitoltott formanyomtatvanyban szereplé adatok
azonossagat az ligyfél személyazonosito okmanyaival és a személyes adatokat az
elektronikus iigyintézés céljabol osszegylijtse, rogzitse, ellendrizze és tarolja.

Az adatkezelés jogalapja a GDPR 6. cikk (1) bekezdés e) pontja, mivel az Onkormanyzat
és a Hivatal kozfeladat ellatasahoz sziikséges a személyes adatok kezelése.

Az adatok forrasa az érintett altal az tigyfélszolgalaton érkeztetett, kitoltott elektronikus
eléregisztracios formanyomtatvany, az ligyfél 4ltal a személyes megjelenés soran kitoltott
nyilatkozat, valamint az ligyfélszolgalat elott személyesen megjelent tigyfél altal
bemutatott személyi azonosité okmanyok.

A személyes adatok elektronikus feldolgozasa, tarolasa az E-ligyintézés rendszerben
torténik.

Az adatkezelé az elektronikus tigyintézési feliilet lizemeltetésére adatfeldolgozot vesz
igénybe.

Az adatvaltoztatasi kérelmet uj formanyomtatvany benyujtasaval lehet kezdeményezni,
melynek kezelési szabalyai azonosak az 0j adatok fogadasanak szabalyaival.

Az adatok masolasa, adatkezelések dsszekapcsolésa tilos.
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84. Amennyiben az iigyfél a személyes regisztracio soran adatkezelési tdjékoztatast kovetden

a személyes adatainak megfeleldségét hitelt érdemld modon nem igazolja, vagy az
egyeztetés soran felmertiilt eltérések pontositasaban nem miikddik kozre, az adatkezel0 az
adatokat torli. Minden egyéb esetben az Onkormanyzat vagy Hivatal az adatokat addig az
idépontig tarolja, ameddig a jogszabalyokban rogzitett kotelezettség (irattari terv)
teljesitése szempontjabol sziikséges.

15. Az elektronikus iigyintézés sorin szabalyos kérelmet benyijtott ligyfelek adatai

85.

86.

87.

88.

89.

90.

91.

92.

93.

94.

95.

Az Onkormanyzat ¢s a Hivatal az ligyfél altal kozfeladat ellatashoz elektronikus
regisztraci6 soran megadott személyes adatokat kezeli.

Az adatok feletti adatkezeldi feladatokat a hataskor jogszabalyban meghatarozott
gyakorlojaként az Onkormanyzat vagy a Hivatal latja el.

Az adatkezel6 az adatkezelést megel6zoen tajékoztatast ad az adatkezelésrél a GDPR
eloirasai szerint.

A jegyz6 gondoskodik arrol, hogy a kérelem nyomtatvanyon rogzitésre kertiljon a GDPR
szerinti részletezettséggel az adatkezelési tajékoztatas.

Az adatkezelés célja a hatosagi "ﬁgyintézés soran az tigyfél altal benyujtott kérelem
clbiralasa és a kérelem alapjan az Onkormanyzat vagy a Hivatal dontésének meghozatala.

Az adatkezelés jogalapja a GDPR 6. cikk (1) bekezdés e) pontja, mivel az Onkorméanyzat
és a Hivatal kozfeladat ellatasahoz sziikséges a személyes adatok kezelése.

Az adatok forrasa az érintett altal az el6regisztracié sordn kitoltott, az tigyfélszolgalaton
érkeztetett elektronikus formanyomtatvany, az tigyfél éltal a regisztracié soran Kitoltott
nyilatkozat, az tigyfélszolgalat el6tt személyesen megjelent tigyfél altal bemutatott
személyazonosité okmanyok, valamint az Onkormanyzat és a Hivatal altal teljesitett
adattovabbitast kovetéen a Beliigyminisztériumtol az Onkormanyzathoz vagy a
Hivatalhoz visszaérkezett adatok.

Az Onkormanyzat és a Hivatal a regisztracios kérelem elfogadasahoz, tovabba az
engedély megadéasa érdekében adategyeztetés céljabol az adatkezelést osszekapcsolja a
Beliigyminisztérium nyilvantartasaval személyes adatok ellen6rzése céljabol.

Az adatkezeld az érintett személyes adatainak ellendrzését kovetoen, az érintett alairasaval
ellatott elektronikus nyomtatvanyt a Beliigyminisztérium szamara automatikusan
elektronikusan tovabbitja, az adatkérésre valaszként érkezett adatokat elektronikus uton

fogadja be.

A személyes adatok elektronikus feldolgozasa, tarolasa az E-ligyintézés rendszerben
torténik.

Az adatkezelé az elektronikus tigyintézési feliilet lizemeltetésére adatfeldolgozot vesz
igénybe.
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96. Az adatvaltoztatasi kérelmet @ formanyomtatvany benyujtasaval lehet kezdeményezni,
melynek kezelési szabalyai azonosak az 0 adatok fogadasanak szabalyaival.

97. Az Onkormanyzat és a Hivatal a hatosagi tigyintézéssel kapcsolatban keletkezett iratokat
a hatalyos jogszabalyokban meghatarozott ideig oOrzi, azokat a Kkoziratokrol, a
kozlevéltarakrol és a maganlevéltari anyag védelmérél szo16 1995. évi LXVI. torvény és
a kézfeladatot ellatd szervek iratkezelésének altalanos kdvetelményeirdl sz616 335/2005.
(XII. 29.) Korm. rendelet szerint kezeli.

16. Kozhiteles adatbazisbol lekért adatok

98. Az Onkormanyzat és a Hivatal a hatosagi ligyintézés soran a kérelem elbiralasahoz
szitkséges adatokat kozhiteles nyilvantartasokbol lekérdezi és azokat az {igyintézés soran
felhasznalja és tarolja.

17. Onkormanyzati, hivatali megkeresésekhez hozzajarult iigyfelek nyilvintartasa

99. Az Onkorméanyzat és a Hivatal clektronikus tton és postai Gton kiildott levelek,
telefonhivasok, illetve kozvetlen személyes megkeresés utjan kizarolag az ¢érintett
snkéntes és egyértelmii hozzajaruldsaval

a) tajékoztatast nyujt az Onkormanyzat és a Hivatal muikodésével kapesolatos aktualis
kérdésekrol, dontésekrol, rendezvényekrol, a keriilet lakossagat érintd eseményekrol,
helyi koziigyekrol,

b) az Onkormanyzat ¢s a Hivatal tevékenységével kapcsolatos elégedettséget felméri,
valamint minéségbiztositasi okokbol adatokat gytjt.

100. Az adatkezel6i feladatokat az Onkormanyzat latja el.

101. Az adatkezeld adatkezelésének jogalapjat az tigyfél elozetes tajékoztatason alapulo
snkéntes és egyértelmli hozzdjarulasa adja.

102. A polgarmester gondoskodik ~arrol, hogy a hasznalt webes feliileten ¢s
formanyomtatvanyon az adatkezelési hozzajarulas megadasat megel6zden legyen elérhetd
a GDPR-ban eldirt részletezettségli adatkezelési tajékoztatas.

103. Az adatok forrasa az érintett altal

a) az ligyfélszolgalaton érkeztetett, kitoltott elektronikus formanyomtatvany,
b) az tigyfél altal a regisztracié soran kitoltott nyomtatvany, valamint
¢) az tgyfélszolgalat elott személyesen megjelent lgyfel altal bemutatott személyi

azonositd okmanyok

104. A 102. és 103. ponttdl eltérd adatgytjtést megeldzden az adatvédelmi tisztviselovel
egyeztetni sziikséges €s az adatkezelés jogszertisége tekintetében kérni kell a véleményét.
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105. Az adatkezeld a személyes adatokat az elektronikus feliileten végzett regisztracio vagy
személyes megjelenés soran az érintett altal megadott személyes adatok rogzitése soran
fogadja be.

106. A sz.emélyes adatok feldolgozasa és tarolasa elektronikus adatfeldolgozo rendszerrel az
E-iigyintézési rendszer adatalloméanyaban torténik a 103. pont szerinti esetben.

107. Az adatkezeld az elektronikus iigyintézési feliilet lizemeltetésére adatfeldolgozot vesz
igénybe.

108. Az adatvaltoztatasi kérelmet Gj formanyomtatvany benyujtasaval lehet kezdeményezni,
melynek kezelési szabélyai azonosak az uj adatok fogadasanak szabélyaival.

109. Az Onkormanyzat az adatokat kizérélag az adatkezelési c¢l érdekében tarolhatja. az
adatbézis mas adatbazisokkal valé osszekapesoldsara nem keriilhet sor.

110. Az Onkorméanyzat az adatkezelési céllal kapcsolatban keletkezett iratokat az
adatkezelési céllal &sszhangban meghatarozott ideig 6rzi, azokat a koziratokrol, a
kozlevéltarakrol és a maganlevéltari anyag védelmérdl szolo 1995. évi LXVI. térvény és
a kozfeladatot ellaté szervek iratkezelésének dltalanos kovetelményeirdl szolo 335/2005.
(X11. 29.) Korm. rendelet _szerint kezeli.

111. A személyes adatokat haladéktalanul, de legkésébb 3 munkanapon belil torolni kell, ha
a7z érintett utobb visszavonja az adatkezelési hozzdjarulasat. A hozzajarulas visszavonasa
a visszavonast megel6z6 adatkezelés jogszerliségét nem érinti.

18. Adatfeldolgozé igénybevétele

112. A Hivatal és az Onkormanyzat adatfeldolgozé igénybevétele esetén az
adatfeldolgozoval kotendd szerzddésben vagy onallé adatfeldolgozasi szerzédésben
koteles rendelkezni a GDPR-ban eloirt tartalommal az adatfeldolgozd jogairdl,
kotelezettségeirdl, koteles megadni az adatkezelési utasitasokat.

113. Adatfeldolgozasi szerz6dés megkotését megel6zéen a hataskérgyakorld jegyz0 vagy

polgarmester az adatvédelmi tisztviseld véleményét koteles kikérni az adatfeldolgozas €s
az adatfeldolgozasi szerzodés tekintetében.

IV. Fejezet
Adatkezel6 adatvédelemmel kapcsolatos egyéb feladatai
18. Az adatkezelési tevékenységek nyilvantartasa
114. Az adatkezelési tevékenységek nyilvantartasat az aljegyz0 vezeti.
115. Minden tGj adatkezelési tevékenyscg bevezetése elott az adatkezelésért felelds szervezeti

egység vezetdje koteles az adatkezelést jelezni az aljegyzonek. Az Uj adatkezelést az
adatkezelési tevékenységek nyilvantartasaba fel kell venni.
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116. Az adatkezelési tevékenység modosuldsa esetén az adatkezelést végzo szervezeti egység
vezetdje koteles a modosulést jelezni az aljegyzo szdmara. A viltozast az adatkezelési
tevékenységek nyilvantartasan 4t kell vezetni.

117. Az adatkezelési nyilvéantartast évente feliil kell vizsgalni.

118. Az adatvédelmi tisztvisel6 koteles egyiittmiikodni az adatkezelési nyilvantartas
felvétele, kiegészitése és modositasa soran.

19. Adatvédelmi incidens

119. Amennyiben a foglalkoztatott a biztonsag olyan sériilését észleli, amely a kezelt -
tovabbitott, tarolt vagy mas médon kezelt - személyes adatok véletlen vagy jogellenes
megsemmisitését, elvesztését, megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz
valé jogosulatlan hozzaférést eredményezi vagy eredményezte, az észlelést kovetden
haladéktalanul koteles jelezni ezt a vezetéje részére. A vezeté az incidensrdl értesiti a
jegyzot.

120.A jegyz6 az adatvédelmi incidens kivizsgalasarol haladéktalanul intézkedik az aljegyz0,
az érintett szervezeti egység, az Informatikai Csoport, az adatvédelmi tisztviseld ¢s az
informaciobiztonsagi felelés bevonasaval.

121.Amennyiben valoszintsithetd, hogy személyes adatokat nagy szamban érint vagy
kiilonleges személyes adatokat érint, vagy mas egyéb modon természetes személyek
jogaira és szabadsagaira nézve kockézattal jar az incidens, akkor az aljegyz6 gondoskodik
az adatvédelmi incidensnek a NAIH részére tortén6 haladéktalan, legkésdbb 72 oran beliil
torténd bejelentésérdl, valamint az érintettek értesitésérol a GDPR-ban eldirtak szerint.

122. Az incidensrdl jegyzokonyvet kell felvenni, amiben dokumentalni kell legalabb:

a) az esemény leirdsat, érintettek korét, szamat, a valdszintsithetden bekovetkezd kar
ismertetését,

b) a bekovetkezett karok elharitasa, a jogosulatlan adatkezelés megsziintetése, adatok
helyreallitasa, adatok hozzaférhetetlenné tétele érdekében megtett intézkedéseket €s

¢) azon intézkedéseket, amelyek jovobeli incidens elkeriilését célozzak.

123. Az adatvédelmi incidens bekovetkezését kovetden legalabb az érintett szervezeti egység
foglalkoztatottai részére soron kiviili adatvédelmi oktatast kell tartani.

124. Az 1. melléklet szerinti adatvédelmi incidens nyilvantartasat az aljegyz6 vezeti.
20. Adatvédelmi hatasvizsgalat
125. Amennyiben a Hivatal vagy az Onkormaényzat a GDPR 35. cikk (1) és (3) bekezdésében
nevesitett vagy a NAIH honlapjan kozzétett adatvédelmi hatasvizsgalat koteles

adatkezeléseket végez, akkor a szervezeti egység vezetdje errdl tajékoztatja az aljegyzot,
aki gondoskodik az adatvédelmi hatasvizsgalat elvégzesérol.
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126. A NAIH altal kozzetett listaban szereplé adatkezelési muiveleteken tul is kotelessége a
Hivatalnak és az Onkormanyzatnak az altala folytatott adatkezelések vonatkozasaban az
adatvédelmi kockazatok felmérése és a megfelelé kockéazatkezelés.

127. Az adatvédelmi hatasvizsgalat elvégzésébe be kell vonni legalabb

a) az adatkezelést végzo szervezeti egységet,

b) az adatvédelmi tisztviselot,

¢) adatbiztonsagi kérdésekben, kiilonosen az adatok logikai védelmét érintden az
Informatikai Csoportot és az informaciobiztonsagi felelost.

128. Ha a Hivatal és az Onkormanyzat nem tudja a kockazatokat az elfogadhaté szintre
csokkenteni, akkor a jegyz6 eldzetes konzultaciot kezdeményez a NAIH-hal.

129. Az adatvédelmi hatasvizsgalatot az aljegyzé tartja nyilvan.

V. Fejezet
Biztonsagi kovetelmények

21. Az adatok fizikai védelme

130. Azokban a helyiségekben, amelyekben személyes adatok kezelése torténik, csak az
alabbi személyek tartozkodhatnak:
a) munkavégzés céljabol jelen 1évé foglalkoztatott,
b) az érintett vagy torvényes képviselGje, valamint az érintett altal felhatalmazott
személy.

131. A foglalkoztatott a nala 1év0 iratokat kdteles munkaidén tal — és amelyeket lehetséges,
munkaidében is — szekrényben tartani. Az asztalon, az irodaban, illetve egyéb harmadik
személy szamara is hozzaférhetd helyen hivatalos iratok csak munkavégzés céljabol és
annak tartama alatt tarolhatok.

132. Személyes adatokat is tartalmazo iratot a Hivatalbél kivinni, munkahelyen kiviil
tanulmanyozni, feldolgozni, tarolni kizarolag munkakori feladat ellatasaval kapesolatban
és kizarolag a jegyzd engedélyével lehet. A foglalkoztatott ez esetben is koteles
gondoskodni arrol, hogy az irat ne vesszen el, ne rongalodjon, vagy ne semmisiiljon meg,
és tartalma ne jusson illetéktelen személy vagy szerv tudomasara.

133. Az iratrol masolat készitését oly modon kell biztositani, hogy az harmadik személy
személyes adatait ne tartalmazza, illetve az harmadik személy személyiségi jogait ne
sértse.

22. A manuilisan kezelt adatok fizikai védelme
134. A manualisan kezelt személyes adatokat keletkezésiikkor megfeleld mindségl

(hagyomanyos papir, formanyomtatvany) adathordozora kell rogziteni.

135. Az adatok olvashatésagaért az azokat felvevo, illetve rogzitd (leiro) foglalkoztatott felel.
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136. Az adatokat rendezett, visszakereshetd formdban, zarhaté irodaban, illetve megfeleld
helyen kell tarolni.

137. A nagy mennyiségli adat tarolasra szolgalo helyiségek biztonsagi zarhatosagarol
gondoskodni kell.

23. Elektronikus adatfeldolgozasi rendszer biztonsaga
23.1. Biztonsagi besorolas

138. Az Onkormanyzat és a Hivatal az é4llami és nkormdanyzati szervek elektronikus
informaciobiztonsagarol szolo 2013. évi L. torvény rendelkezéseinek megfelelden az E-
tigyintézés rendszert biztonsagi osztalyba sorolja.

139. Az Onkormanyzat és a Hivatal feladata minden elektronikus informacids rendszer
biztonsagi osztalydhoz tartozé - az allami és onkormanyzati szervek elektronikus
informaciobiztonsagarol szolé 2013. évi L. torvényben meghatarozott technologiai
biztonsagi, valamint a biztonsagos informaciés eszkozokre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozo kovetelményekrdl sz6lo
mindenkor hatalyos jogszabalyban meghatarozott - kdvetelményt érvényesiteni, annak
érdekében, hogy a rendszer és a rendszerben kezelt adatok bizalmassagi, sértetlenségi és
rendelkezésre allasi biztonsagi kritériumai kockézatokkal aranyos mértékben védve
legyenek.

23.2.  Fizikai biztonsag

140. [Gépterem] Az E-iigyintézés rendszer kiszolgalé szerver infrastrukturat a
szerverszobaban kell elhelyezni. A helyiségben biztositani kell az informatikai eszkozok
megfeleld szintli fizikai védelmét (ujjlenyomatos beléptetés, riasztd, kamerdk, klima,
sziinetmentes aram stb.), illetve az eszk&zok optimalis miikodésének kornyezeti feltételeit
(klimatizalas, aramellatas stb.).

141. [Irodahelyiségek] Az irodahelyiségekben az tigyfélkapcsolati tevékenység ellatisdhoz
sziikséges informatikai eszkozok az alabbi modon:

a) az ligyintézé a munkahelyén kizarélag az érintett adatait kezelje, a nem hasznalt
adatokat tegye el harmadik személy altal hozza nem férhet6 helyre,

b) az informatikai eszkozr6l ki kell jelentkezni vagy azt zérolni kell minden esetben,
ha az tigyintéz6 a tevékenységét befejezte vagy megszakitja oly modon, hogy az
informatikai eszkoz feliigyelet nélkiil marad,

¢) az ligyfélszolgalaton minden esetben harmadik személy feliigyeletét biztositani kell
annak érdekében, hogy ellenérizetleniil ne férjen hozza informatikai eszkdzhoz
vagy egyéb adathordozohoz,

d) az ligyintéz6 ne valtoztassa meg az informatikai eszkozok elhelyezését, akadalyozza
meg, hogy harmadik személy hozzaférjen az eszk6zhoz.

142. [Karbantartds, hibajavitds] A szerverszobaba telepitett fizikai védelmi rendszerek éves
tervszerii megel6z6 karbantartdsarol az Onkormanyzatnak és a Hivatalnak kell

18



gondoskodnia. A kérnyezeti infrastruktura valamely elemének meghibasodasa észlelése
és javitasa az adott rendszer lizemeltetéséért felelos személy feladata.

23.3.Kiszolgalo rendszerek biztonsaga

143. [Technoldgiai védelem] Az elektronikus ligyintézést tamogato, kiszolgélo rendszerek
esetében redundans kiépitést kell biztositani oly modon, hogy a kialakitott architektura
sszhangban alljon az Onkormanyzat altal megfogalmazott E-ligyintézés rendszerrel
szemben tamasztott rendelkezésre allasi kovetelményekkel.

144, [Hozzdférés védelem] Az adatfeldolgozo tevékenységet tamogatd informatikai
rendszerek hozzaférési alrendszerének az Onkorményzat hatalyos Informatikai Biztonségi
Szabalyzat dokumentuméban megfogalmazott hozzaférés védelmi kovetelményeket kell
teljesitenitik.

145. [Karbantarids] Az Informatikai csoport felelossége, hogy a sziikséges karbantartasi
tevékenységek megtorténjenek. A karbantartdsi tevékenység hivatali munkaidén kiviili
idészakban, a szolgaltatas folyamatos fenntartasa mellett torténik.

146. Ha a karbantartds miatt az E-ligyintézés szolgaltatas sziinetel — az Informatika csoport
jelzése alapjan - a Hivatal feladata elektronikus feliileten tajékoztatni a felhasznalokat a
karbantartas varhat6 idépontjarél, idétartamarol, tovabba amennyiben a karbantartas az E-
ligyintézési rendszer részfunkciojat érinti csak, abban az esetben a tajékoztatonak
tartalmaznia kell, hogy mely részszolgaltatasok nem elérhetdek az elektronikus feliileten.

147. Tekintettel arra, hogy a szoftverfrissitések, illetve javitokészletek telepitése jelentos
mértékben befolyasolhatja az alkalmazasok és informatikai eszkozok miikodését, a
frissitésekkel kapcsolatban az alabbi szabélyokat kell betartani:

a) csak hiteles forrasbol beszerzett frissitések alkalmazhatok,

b) a frissités mellé csatolt dokumentaciot a rendszergazdanak at kell tanulméanyoznia,
hogy megismerje a telepités varhatd kovetkezményeit,

¢) abban az esetben, ha a frissitések telepitése a rendszer muikodoképességét vagy a tarolt
adatok sértetlenségét veszélyezteti, akkor killon kiegészito kockazatcsokkentod
intézkedéseket kell alkalmazni a telepitést megel6zoen.

148. A karbantartas végrehajtasa utan a rendszergazda felelossege, hogy biztositott legyen a
karbantartott informatikai eszkoz fokozott feliigyelete az esetlegesen felmeriil6 problémak
miatt.

149. Az elvégzett karbantartasrol a rendszergazdanak feljegyzést kell készitenie €s
gondoskodnia kell a feljegyzés legalabb 5 ¢évig torténd orzésérol.

150. Az E-iigyintézés rendszer meghibasodasa eseteén a rendszergazda jogosult azonnali
intézkedéseket foganatositani.

151. Olyan mentési megoldasokat kell alkalmazni, illetve olyan mentési eljarast kell
mikodtetni, ami biztositani tudja, hogy az informatikai eszkozok  sériilése,
meghibasodasa, illetve a tarolt adatok sériilése, hasznalhatatlanna vélasa esetén
rendelkezésre alljon olyan mentés, amely segitségével a kiesett informatikai szolgéltatas
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elfogadhaté idén beliil ujraindithato, illetve amelynek visszaallitasaval az elveszett
adatmennyiség mértéke még kezelhetd szinten marad.

152. Azon adatok esetén, amelyek hosszu tavii megoérzését az Onkormanyzat és a Hivatal
elektronikus forméaban biztositia a mentésnek alkalmasnak kell lennie az adatok
jogszabalyban eldirt megérzési idejének végéig torténd visszaallitasara. Ennek érdekében:

a) az adatok mentése, illetve archivélasa mellett az adatok visszaallitasahoz sziikséges
valamennyi egyéb adat (pl. konfiguracios paraméterek) és szoftver komponens is
visszadllithatéan mentésre, illetve archivalasra keriiljon vagy mentésiik, illetve
archivalt allomanyuk létezzen,

b) az elkészitett mentések tegyék lehetové egy konzisztens allapot visszaallitasat,

¢) a mentett és az archiv allomanyok adatainak a visszatoltéséhez sziikséges berendezés
mindenkor rendelkezésre élljon.

155. Mentésbdl torténd adat visszatoltést a rendszergazda, illetve szakrendszer eseten annak
rendszergazddja engedélyével lehet végrehajtani.

23.4. Elektronikus iigyintézés biztonsaga

156. [Altalanos biztonsagi kivetelmények] A biztositott elektronikus tigyintézési feliilet
kialakitasa soran az aldbbi biztonsagi kovetelményeket kell betartani:

a) az elektronikus {igyintézési feliilet elérhetdségének biztonsagos azonosithatosagat
elektronikus alairas hasznalataval kell biztositani,

b) az tigyfél és az elektronikus tigyintézési feliilet kozott 1étrejott kommunikacios
csatorna legyen erds titkositassal védve, biztositva a személyes adatok titkossagat ¢s
sértetlenségét,

¢) biztositsa az elektronikus tigyintézési feliiletrdl az tigyfél dltal letoltott adatok
sértetlenséget,

d) az tigyfelek tevékenysége keriiljon naplozasra, a naplozas tegye lehetové az IP cim,
ido és tevékenység szerinti kereséset,

e) az elektronikus tigyintézési feliilet egyértelmilen jelezzen vissza, hogy az tigyfél altal
inditott tranzakci6 végrehajtasa megtortént-e.

157. [Hozzdférés védelem] Az elektronikus tigyintézési feliiletnek biztositania kell egyedi
authentikacios és authorizéacios eljrast. Az clektronikus tigyintézési feliilet hasznalatahoz
elozetes regisztracio sziikséges az iigyfelek altal, mely regisztracio kapcsan az
tigyfeleknek el kell fogadniuk a szolgaltatas hasznalati feltételeit, illetve a vonatkozo
adatvédelmi és adatkezelési szabalyokat. A regisztracié nem jogositja fel a felhasznalokat
az elektronikus tigyintézési szolgaltatasok hasznélatéra, azok csak személyes azonositast
kovetben hasznalhatok. Az elektronikus ligyintézési feliilet hozzaferés védelmi
rendszerének biztositani kell:

a) minden esetben a felhasznaloi azonositok egyediséget,

b) hogy a felhasznalo azonositdsa felhasznalonév és jelszo egyiittes megaddsaval
torténjen,

¢) a felhasznalok altali jelszovéltoztatas lehetoséget,

d) a jelszavak bonyolultsagaval kapcsolatos kovetelmények kikényszeritését,

¢) a jelszavak meghatarozott id6kozonkénti lejaratat,
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f) sikertelen azonositéasi kisérlet esetén a bejelentkezési lehetoség id6tartamra torténo
tiltasat,

g) a hasznalt jelszavak er6s titkositassal rejtjelezett formaban torténd tovabbitasat, ha a
hozzaférési jogosultsig elbiralasa nem az informatikai eszkdzon torténik €és a
hozzaférési adatok adathalozaton keriilnek tovabbitasra, kivéve az egyszer hasznalatos
jelszavak esetében,

h) a jelszavak rejtjelezett tarolasat, azaz a hozzaférési rendszernek tilos barmilyen
formaban a jelszot megjelenithetévé tennie, vagy egyszer hasznalatos jelszo esetén azt
generalni,

i) a felhasznaloi hozzaférések korlatozasat meghatarozott id6szakra,

j) a hozzaférési rendszer tesztelt, biztonsagilag ellendrzott, altalanosan hasznalt
modszert alkalmazzon,

k) csak az iizemeltet legyen képes modositani a jogosultsagi beallitasokat.

158. [Felhaszndld kezelés] Az elektronikus ligyintézési rendszer felhasznalo kezelése részben
automatikus, részben manualis modon kerdil végrehajtasra. Az elektronikus
tigyfélszolgalati rendszerhez érvényes felhasznaléi fiok regisztracio soran automatikusan
jon létre. Az elektronikus tigyfélszolgalati rendszer adminisztracios feliiletéhez az
Onkorméanyzat belsé felhaszndlo kezelési eljarasrendjének megfeleléen keriilnek
létrehozasra az ligyintézoi fiokok.

159. [Naplozdsi és audit funkciok] Az elektronikus tigyintézési rendszernek biztositania kell,
hogy a felhasznalok altal végrehajtott rendszeren beliili tevékenységek visszakereshetok
legyenek, ennek érdekében a kialakitott naplozasi rendszernek biztositania kell a
felhasznalo tevékenysége soran végrehajtott modositott ¢és eredeti rendszerallapot
napldzasat, rogzitve:

a) modositast végrehajto felhasznalo nevet,
b) a modositas datumat €s idépontjat,

¢) a modositott eredeti allapot értékét,

d) a modositas utani értéket.

160. Elektronikus tigyintézés soran az adattorles végrehajtojanak azonositojat, a végrehajtas
idejét az adatfeldolgozo rendszerben  visszakeresheté modon naplézni kell, a
napléallomanyt 5 évig meg kell drizni.

161. A kialakitott naplézé rendszerrel szemben az alabbi biztonsagi elvarasoknak kell
teljestilnitik:

a) a rendszer naplozza a sikeres €s sikertelen felhasznaloi bejelentkezéseket,
b) a naplézandd események korét csak kiemelt felhasznaloi jogosultsagokkal lehessen

modositani,
¢) jelszo adatok ne keriiljenek semmilyen modon rogzitésre a naploallomanyokban,
d) az alkalmazas rendelkezzen olyan adatfeldolgozo eszkozokkel, melyek a
naploallomanyokban rogzitett események feldolgozasat elosegitik.
A rendszergazdanak gondoskodnia kell a napléalloményok sértetlenségérol és megorzésérodl.

24. Rendszerfejlesztés és tesztelés biztonsaga
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162. A rendszerfejlesztési €s tesztelési feladatok ellatasara az Onkormanyzatnak ¢és a
Hivatalnak az éles rendszertél kiilon allo informatikai rendszert kell fenntartania. Az
Onkormaényzat és a Hivatal elektronikus tigyintézési rendszer €les rendszerén fejlesztés,
valamint tesztelés nem folytathato.

A fejlesztési tevékenység kapesan az aldbbiak szerint kell eljarni:

a) a fejlesztés tervezési szakaszaban be kell vonni az informaciobiztonsagi feleldst,
akinek biztonsagi szempontbol jova kell hagynia a fejlesztést,

b) a fejlesztés soran az elfogadott tervtol torténd barmilyen eltérést dokumentalni kell, az
eltéréseket jelezni kell az informéciobiztonsagi referens felé, akinek jogaban all
feliilbiralni a valtoztatast,

¢) torekedni kell, hogy a fejlesztd- és tesztrendszereken, tesztadatokon, vagy anonimizalt
éles adatokon torténjen a tesztelés. Amennyiben éles adatok keriilnek atadasra a
fejlesztd- és tesztrendszerekre és azok személyes adatokat is tartalmaznak, abban az
esetben csak a rendszergazda engedélyével tolthetok at.

d) a fejlesztés tesztelésére szolgalé funkcionalis tesztek végrehajtasa az Onkormanyzat
és a Hivatal Kkijelolt szakteriileteinek a feladata, a tesztelés eredményét
jegyzokonyvezni kell,

e) az informaciobiztonsagi referens jogosult a fejlesztéssel kapesolatban kiilon biztonsagi
tesztek végrehajtasara,

f) a fejlesztés eredményét a rendszergazda veszi at, csak az atvétel utan engedélyezett a
fejlesztés alkalmazasa az iizemi kdrnyezetben,

g) a fejlesztések minden egyes elkésziilt verzidjat visszakereshetd modon nyilvéan kell
tartania,

h) a fejlesztés szerzoi jogaival az Onkormanyzat rendelkezik.

25. Védelmi rendszerek

163. [Hatdrvédelem] Az Internet és a belsé halozat kozott hatarvédelmi eszkoz miikodtetése
kotelezo. A hatarvédelmi eszkdznek biztositania kell, hogy

a) az Internet fel6l csak az Onkormanyzat és a Hivatal altal meghatarozott
adatkapcsolatok épiilhessenek ki a kiszolgalo rendszerek felé,

b) az adatforgalom elsédleges virus- és tartalomszlirése megvalosuljon,

¢) a hatarvédelmi rendszer altal kikényszeritett biztonsagi politikat a rendszergazdanak
rendszeres id6kozonként feliil kell vizsgalnia. Olyan szabalyok alkalmazasa kotelezo,
amellyel biztosithato, hogy a sziikséges minimum adatforgalom legyen engedélyezett
kiilsé halézat iranyabol az Onkormanyzat és a Hivatal bels6 informatikai rendszerei
felé.

164. [Virusvédelem] A rendszergazda feladata biztositani tobbszintli virusvédelmet, azaz a
hatarvédelmi rendszeren kiviil iizemeltessen virusvédelmi rendszert. A virusvédelmi
rendszernek ki kell terjednie jelen szolgaltatasban Erintett minden rendszerelemre. Az
alkalmazott virusvédelmi rendszernek biztositania kell:

a) a kozponti menedzselhetoséget,

b) a virus-adatbézis rendszeres €s automatikus frissitését,
¢) minden beérkez6 allomanyon torténd virusellenorzést,
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d) azon gyanusnak itélt, illetve kartékony kodra hasonlité jelsorozatok (nem irthato
virusok) karanténba helyezését, melynek biztonsagos eltavolitdsa nem lehetséges,

e) a virusfertdzések, illetve fert6zott dlloméanyok kezelésének naplozasat,

f) riasztasok kiildését az lizemeltetének.

VI. Fejezet
Zar6 rendelkezések

165. Jelen utasitas 2024. augusztus 15. napjan hatalyba.

166. Jelen utasitas hatalyba lépésével egyidejiileg hatdlyat veszti az Adatvédelmi és
Adatbiztonsagi Szabalyzatrol szolo 10/2021. (IX. 13.) polgarmesteri-jegyz6i kodzos

utasitasa.

Budapest, 2024. augusztus 15.

%//f .
dr. Mogyorosi Sandor
jegyz6 4
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